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MO PAU
Muc dich caa tai liéu:

Trong thoi dai thong tin s6, khi ma cong nghé di va dang trd thanh mot phan
khong thé thiéu trong tat ca cac linh vuc cta doi séng, ké ca gido duc, viéc dam
bao an toan thong tin di trd thanh mot yéu cau cap bach. Sy gia ting ciia viée sir
dung cong nghé trong giao duc, tir viéc quan Iy thong tin tré¢ em, hoc sinh, giang
day truc tuyén, dén viéc sir dung cac img dung va cong cu s6 trong 16p hoc, déu
dat ra nhitng thach thirc m&i vé bao mat va quan 1y dir li¢u. Tai liéu nay dugc bién
soan nham muc dich cung cép mot hudng dan toan dién va khoa hoc vé an toan
thong tin, danh riéng cho gido vién va can bd quan 1y gido duc tir cdp mam non
dén trung hoc pho thong va gido duc thudng xuyén.

An toan thong tin khong chi 1a viéc bao vé dir lidu khoi cac nguy co nhu tan
cong mang, vir(t, hodc lira dao ma con lién quan dén viéc bao vé quyén riéng tu
va su an toan cua tré em, hoc sinh, hoc vién (sau day goi chung la hoc sinh) tryc
tuyen Piéu nay cang tré nén quan trong trong bbi canh cac em ngay cang tlep
xuc nhiéu hon véi cong nghé va internet trong qua trinh vui choi va hoc tap. Tai
liéu nay nham giup gido vién va can bd quan 1y hiéu rd hon vé cac nguy co an
ninh mang, cach thirc xac dinh va giai quyét ching, dong thoi phat trién cac chinh
sach va thuc hanh tt nhat dé dam bao méi truong hoc tap an toan va bao mat.

Muc ti€u cu thé cua tai liéu nay bao gom:

1. Nang cao nhén thirc: Tang cudng nhan thirc vé tim quan trong cla an
toan thong tin trong gido duc, tir viéc bao v¢ dit liéu ca nhan va nha truong, dén
viéc tao moi truong vui choi, hoc tdp an toan cho tré em, hoc sinh.

2. Cung cap kién thirc co ban va nang cao: Trang bi cho ngudi doc nhing kién
thirc co ban va nang cao v€ an toan thong tin, tir Iy thuyét dén cac tinh huong thuc te,
cung voi cac chién lugce va ky thuat d€ quan 1y rii ro va nguy co an ninh mang.

3. Phat trién ky ning wng dung: Hudéng dan cu thé vé cach ap dung cac
nguyén tic an toan thong tin trong moi truong gido duyc, tir quan ly thong tin tre
em, hoc sinh, bao v¢ dir liéu trén cac nén tang giao duc s6, dén viée sir dung an
toan cac cong cu truc tuyen.

4. Xay du’ng chinh sach va thwe hanh tét nhat: Hj trg cac truong hoc va
gido vién trong viéc xay dung va thuc hién cac chinh sach an toan thong tin hiéu
qua, dong thoi phat trién cac thyc hanh t6t nhat trong gido duc tré em, hoc sinh vé
an toan thong tin.

5. Tao mdi trwdng hoc tp an toan va dang tin ciy: Gop phan tao ra mot
moi trudng hoc tap an toan, dang tin cdy, noi ma tré em, hoc sinh c6 thé kham pha
va hoc hdéi ma khong phai lo ngai vé cac nguy co an ninh mang.

Tai liéu nay ciing nhan manh viéc két nbi kién thirc an toan thong tin v6i xu
huéng gido duc hién dai. Trong thoi dai sé hoa, viée tich hop cong nghé vao lop
hoc da tr¢ thanh mot phan khong thé thiéu. Do d6, viéc trang bi kién thirc va ki
nang vé an toan thong tin khong chi gitp dam bao sy an toan cta dir liéu ma con
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1a mot yéu t6 then chdt trong viéc phat trién mot moi truong gido duc k¥ thuat sb
manh mé& va bén vimng. Qua viéc cung cdp mot hudng dan chi tiét va khoa hoc vé
an toan thong tin, tai liéu nay khong chi dong vai trdo nhu mot cong cu hiru ich cho
gido vién va can bd quan 1y trong viéc ning cao kién thirc va ky ning cua ban
than, ma con gitp ho tré thanh nhitng ngudi hudng dan tan tim va co kién thic
trong viéc gido duc thé hé tré em, hoc sinh tiép theo vé cach séng, vui chot va hoc
tap an toan trong thé gidi sb.

Tam quan treng caa an toan théng tin:

Trong bdi canh cua thoi dai s6 hoa, an toan thong tin trong gido duc ngay
cang trd thanh mot yéu tb then chét khong chi d6i voi viée bao mat thong tin ca
nhan va cua td chirc, ma con ddi véi vieec dam bao mot moi truong gido duc an
toan va phat trién lanh manh cho hoc sinh. TAm quan trong cuia an toan thong tin
trong gi4o duc duoc thé hién thong qua nhiéu khia canh khac nhau, tir viéc bao vé
dir liéu dén viéc giao duc hoc sinh vé cach st dung internet mot cach an toan va
c6 trach nhiém. TAm quan trong clia an toan thong tin khi nguoi st dung tham gia
cac hoat dong giang day va quan ly gido duc con duoc thé hién thong qua mot sd
cac yeu t6 sau:

1. Bio vé dir liéu va quyén riéng tu: Trong mdi truong gido duc, viéc bao
vé dir liéu ca nhan va thong tin ctia nha truong 1a hét stic quan trong. Cac thong
tin nay bao gém dir li€u tré em, hoc sinh, thong tin nhan vién, tai liéu nudi dudng,
cham soc, gido duc, va cac thong tin quan 1y khac. Viéc bao v€ nhiing dit liéu nay
khong chi gitip ngan chédn viéc lam dung thong tin ¢4 nhan, ma con dam bao tinh
toan ven va do chinh xac cua thong tin. Trong thoi dai ky thuat s, dit liéu co thé
bi danh cap, 10 lot hodc bi thay dd1 mot cach trai phep, dan dén nhitng hau qua
nghiém trong, khong chi vé mat phap 1y ma con vé mat uy tin va tin cay cua to
chtrc giao duc.

2. An toan thong tin trong méi trudong hoc tip so: Vi sy phat trién cua
cac cong cu hoc tap s6, nhu 16p hoc truc tuyén, hé théng quan ly hoc tap, va cac
ung dung gido duc, viéc dam bdo an toan thong tin cang tré nén phirc tap hon.
Nhiing cong cu ndy thuong xuyén chira mot luong 16n thong tin ¢4 nhan va giao
duc, dong thoi ciing tré thanh muc tiéu cho cac hanh vi tan cong mang. Do do,
viéc xay dung va duy tri mdt hé théng bao mat thong tin manh mé 1a can thiét dé
bao vé dit liéu, dong thoi dam bao rang céng nghé duoc sir dung mot cach an toan
va hiéu qua trong moi truong gido duc.

3. Giao duc tré em, hoc sinh vé an toan thong tin: Mot khia canh quan
trong khac cta an toan thong tin trong gido duc 1a viéc gido duc, tré em, hoc sinh
vé cach sir dung internet va cong ngh¢ mot cach an toan. Trong thé giéi ngay nay,
tré em, hoc sinh tiép xuc véi cong nghé tir rat sém va thu’ong xuyén su dung
internet cho muc dich hoc tap va giai tri. Do do, viéc gido duc Cac em vé cac nguy
co an ninh mang, cach nhan biét va phong tranh céc hinh thirc ltra dao truc tuyén,
¢ ¥ thiic bao vé thong tin ca nhan tré thanh mot phan khong thé thiéu trong
chuong trinh gido duc. Piéu nay khong chi gitip hoc sinh tu bao vé minh trudc
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cac nguy co truc tuyén, ma con phat trién y thie trach nhiém va k¥ ning séng can
thiét trong moi trudng sd.

4, Phong chong va ing pho véi cac nguy co truc tuyen Trong gido duc,
viéc phong chdng va tng pho véi cac nguy co truc tuyén khong chi dung lai ¢
viéc bao v¢ dir liéu. N6 con bao gdm viéc xay dung mot hé théng dap ung linh
hoat va hiéu qua trude cac su c¢b an ninh mang. Diéu nay doi hoi sy chuén bi va
dao tao lién tuc cho giao vién va nhan vién, ciing nhu viéc thiét 1ap cac quy trinh
va chinh sach rd rang dé xtr 1y cac sy ¢ an toan thong tin. Viéc nay khong chi
gitp ngan chan va glam thiéu tac dong cla cac sy ¢d, ma con tao dung niém tin
va sy an tam cho ca gido vién va hoc sinh.

5. Pao tao va phat trién chuyén mén cho gido vién va can b quan ly:
Mot phan quan trong cta viéc dam bao an toan thong tin trong gido duc 1a viéc
dao tao va phat trién chuyén mén cho gido vién va can bo quan 1y. Ho can duoc
trang bi day du kién thirc va k¥ nang dé khong chi tu bao vé thong tin ca nhan va
cua nha truong, ma con de c6 kha nang huong dan va gido duc hoc sinh vé an toan
thong tin. Picu nay bao gom viéc hiéu biét vé cac nguy co an ninh mang hién dai,
cach thirc phong chéng va tng phé véi chiing, cling nhu viée ap dung cac cong
ngh¢ va cong cu gido duc mdt cach an toan va hi¢u qua.

6. Tich hgp an toan thong tin vao chwong trinh gido duc: Tich hop an
toan thong tin vao chuong trinh giao duc la mét budc quan trong trong viéc phat
trién mot moi truong giao duc an toan va bao mat. Piédu nay khong chi giap hoc
sinh phét trién k¥ nang va y thirc can thiét trong thé gidi s6, ma con gitp ho chuan
bi tot hon cho tuong lai, noi ma an toan thong tin s& ngay cang trd nén quan trong
trong tat ca cac linh vuc cta xa hoi.

An toan thong tin trong gido duc khong chi 1a mdt yéu cau k¥ thuat, ma con
la mot yéu t6 co ban trong viéc tao dung mot moi trudong hoc tap an toan, bao mat
va phat trién lanh manh. Tu viéc bao vé dit liéu, gido duc hoc sinh, dén viéc phat
trién chuyén mén cho gido vién va can bd quan 1y, tit ca déu dong gbp vao viée
tao dung mot nén tang virng chic cho mot thé hé hoc sinh c6 kha nang d6i miat va
thich nghi v6i thach thirc cua thé gidi k¥ thuat so.

Poi twong va pham vi 4p dung:

Tai liéu nay dugc bién soan v&i muc dich chinh hudng dén gido vién va can
bd quan 1y trong linh vuc gido duc, tir cp tiéu hoc dén trung hoc phd thong. Nhém
d6i twong nay duoc chon lam trong tdm vi ho dong vai tro quan trong trong viée
dinh hinh va thyc hién cac chinh sach an toan thong tin tai cac co so giao duc.
Gi4o vién khong chi truc tlep tuong tac voi hoc sinh va quan ly thong tin hoc tap,
ma con 1a nhitg nguoi truyén dat kién thic va y thire vé an toan thong tin cho thé
hé tuong lai. Can bd quan 1y, mat khac, chiu trach nhiém trong viéc thiét lap va
duy tri cac chinh sach an ninh thong tin, dong thoi dam bao rang nha truong tuan
thu cac quy dinh va tiéu chuan vé bao mat thong tin. Cu thé:

1. Giao vién: Gido vién ¢ moi cap hoc dong vai tro trung tam trong viéc ap
dung cac nguyén tic an toan thong tin trong gido duc. Ho khong chi can bao vé
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thong tin ca nhan va thong tin ciia hoc sinh, ma con can phai truyén dat nhiing kién
thirc nay cho hoc sinh, gitp ho phat trién k¥ nang va y thirc v€ an toan thong tin.

2. Can b{ quan ly giao duc: Can bo quan ly, bao gom hi¢u truong, quan ly
cip cao va cac nha quan 1y hé thdng thong tin, can c6 hiéu biét sau rong vé an
toan thong tin dé xay dung va duy tri cac chinh sach an toan thong tin, dong thoi
dam bao rang nhan vién va hoc sinh dang tuan thu cac quy dinh nay.

Tai li¢u nay duoc thiét ké dé phu hop vo1 mét loat cac hoat dong giao duc va
quan ly trong moi trudong trudng hoc. Pham vi ap dung bao gom:

1. Quén ly thong tin hoc tap: Ho tro gido vién va can bo quan 1y trong viéc
quan 1y thong tin hoc tdp mdt cach an toan, bao gom dir li€u hoc sinh, tai li¢u
giang day, va thong tin quan ly khac.

2. Giang day va twong tac véi hoc sinh: Cung cép kién thirc va k¥ nang
can thiét cho gido vién dé ho co thé giao duc hoc sinh vé an toan thong tin mot
cach hi€u qud, bao gom ca viéc sir dung cong nghé trong 16p hoc.

3. Thiét lap chinh sach an toan théng tin: Huéng dan can b quan ly trong
viéc thiét 1ap va thyc hién cac chinh sach an toan thong tin, dam bao rang truong
hoc tuan tha cac tiéu chuan va quy dinh vé bao mat thong tin.

4. Phat trién chuyén mon va d@o tae: Phuc vu nhu mot ngudn tai liéu dao
tao va phat trién chuyén moén cho gido vién va can bd quan 1y, gitip ho nang cao
k¥ nang va kién thirc v€ an toan thong tin.

Pham vi va d6i tuong ap dung cua an toan thong tin trong gido duc rat rong
16n, yéu cau su cha y va 10 lyc tur tat ca moi ngudi trong hé thong gido duc. Bang
viéc nhan thirc day du vé tAm quan trong va ap dung cac bién phap an toan théng
tin mot cach hiéu qua, gido vién va can bo quan 1y c6 thé dong gbp vao viée tao
ra mot tuong lai an toan va bén viing cho thé hé hoc sinh tiép theo trong thé gidi
s6. Tai liéu ndy cung cAp mot cai nhin téng quan va khoa hoc vé an toan thong
tin, phan 4nh tim quan trong cua viéc tich hop kién thirc ndy vao gido duc hién
dai. Trong thoi dai k¥ thuat sb, viéc gido duc vé an toan thong tin khong chi 1a
mot yéu cau can thiét dé bao vé dir liéu va thong tin, ma con 1a mot phan quan
trong trong viéc chuan bi cho hoc sinh va giao vién d6i mit vi thach thirc va co
hoi trong moi tru’ong s6 ngay nay. Tai liéu nay cung dugc thiét ké dé dap ing nhu
cau clia gido vién va can bo quan 1y trong moi trudng gido duc, tur cap tiéu hoc
dén trung hoc pho thong. Muc tiéu 1a trang bi cho ho kién thirc va ky nang can
thiét dé dam bao an toan thong tin, dong thoi gido duc hoc sinh vé cach séng an
toan va c6 trach nhiém trong thé gidi so.

Cach sir dung tai ligu:

Tai liéu hudng dan an toan thong tin trong gido duc nay duoc thiét ké dé
cung cép mot cach tiép can toan di¢n va khoa hoc, phu hop cho gido vién va can
bd quan Iy gido duc tir cap tiéu hoc dén trung hoc phd thong. Viée sir dung tai liéu
nay doi hoi mot phuong phap tiép can c6 hé théng, nham dam bao rang ngudi doc
c6 thé hiéu va ap dung kién thirc mot cach hiéu qua nhat.
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Trude tién, ngudi doc can danh thoi gian dé lam quen véi cau tric va muc
tiéu chinh cua tai liéu. Didu ndy bao gdm viéc doc qua phan giéi thiéu dé hiéu rd
tam quan trong cta an toan thong tin trong moi truong gido duc hién dai va nhimng
muc tiéu cu thé ma tai liéu nham dat duge.

Tai liéu duge ciu tric theo mdt trinh tu tr co ban dén nang cao, véi mdi
chuong xdy dung trén kién thirc ctia chuong trude. Ngudi doc nén bat dau tir
nhitng khai niém co ban vé an toan thong tin va dan tién dén nhitng van dé phirc
tap hon. Diéu nay giup x4y dung mot nén tang virng chic va hiéu sau sic vé an
toan thong tin trong bdi canh gido duc.

Sau khi hiéu 1 1y thuyet budrc tiép theo 13 ap dung nhimng klen thirc nay vao
thyc tién. Tai liéu cung cap cac vi du cu thé, tinh hudng thuc té va bai tap tng
dung, gitip nguoi doc ¢ thé két hop 1y thuyét va thyc hanh. Piéu ndy quan trong
dé dam bao rang kién thirc vé an toan thong tin khong chi dugc hiéu ma con duogc
ap dung mot cach ¢ ¥ nghia trong moi truong gido duc. Mot phan quan trong ctia
qua trinh hoc 13 twong tac va phan hoi. Ngudi doc duoc khuyén khich thao luin
VOl déng nghiép, chia sé kién thurc, kinh nghiém, va thic mic. Su tuong tac nay
gitip tang cuong hiéu biét, mo rong quan diém va cai thién cach thic ap dung kién
thtrc vao thuc tién.Tai liéu huéng dan an toan thong tin ndy 1a mot cong cu gido
duc quan trong, cung cép mot cach tiép can toan dién va khoa hoc dbi véi viéc
giang day va quan ly an toan thong tin trong méi truong gido dyc. Béng cach lam
quen v&i tai liéu, tiép can tir co ban dén nang cao, ap dung vao thyc tién va tuong
tac lién tuc, gido vién va can bo quan 1y co thé nang cao kién thirc va k¥ ning cta
minh, dong gop vao viéc tao dung mot moi trudng hoc tip an toan va bao mat.
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CHUONG 1: CO BAN VE AN TOAN THONG TIN

1.1 Dinh nghia va Khai niém co ban
1.1.1 An toan théng tin la gi?

An ninh mang, hay con goi 13 an toan thong tin, 12 bao vé cac hé thong may
tinh, mang, va dir liéu khoi cac hanh vi xam nhap hodac tan cong khong dugc phép.
An toan théng tin con la cac bién phap nhém dam bao tinh bi mat
(Confidentiality), tinh toan ven (Integrity), tinh san sang (Availability) cua thong
tin. Day la mot phan quan trong ctia an toan thong tin, bao gdm viéc bao vé thong
tin tir cac mdi de doa nhu virus, worm, trojan horses, phishing, va cic cudc tin

cong mang khac.

Cu thé, an ninh mang tip trung vao viéc ngin chin viéc truy cap trai phép
vao dir liéu, cling nhu bao vé chéng lai cac su c6 ma co thé gay hai cho tinh toan
ven, kha nang san sang va bao mat cua dit liéu. Cac bi¢n phap bao v¢ bao gém
phan cung (firewalls, IDS/IPS), phan mém (antivirus, encryption), va cac quy
trinh (chinh sach bao mat, quan 1y rii ro va phuc hdi sau su o).

Muc ti€u cua an ninh mang la bao v¢ thong tin cd khi n6 dugc luu trir va khi
né duoc truyén di qua mang. Cong tac nay doi hdi su cap nhat lién tuc dé dbi phé
v6i cac mbi de doa méi ndi va phirc tap hon. An ninh mang khong chi 1a trach
nhiém cua cic chuyén gia IT ma con 1a trach nhiém ctia mdi c4 nhan sir dung va
tuong tac voi hé thong théng tin.

1.1.2 Myc tiéu cua an toan thong tin

An toan thong tin dang tr¢' thanh mot trong nhimg uu tién hang dau trong
giang day va quan ly giao duyc tai cac cap hoc tir tiéu hoc den trung hoc phd thong.
Piéu nay 1a hién nhién khi ching ta séng trong thoi dai s6 hoa, v6i su phat trién
nhanh chong cua cong ngh¢ thong tin va internet. Muc tiéu cua an toan thong tin
trong gido duc, cu thé 1a & cap do tiéu hoc, trung hoc co s6 va trung hoc phd thong,
va s& duoc thé hién nhu.

Muc tiéu ciia an toan thong tin trong gido duc:

- Bdo vé thong tin cd nhdn cia hoc sinh: Mot trong nhitng muc tiéu hang dau
ctia an toan thong tin trong gido duc 1a dam bao rang thong tin c4 nhan cia hoc
sinh dugc bao v¢ an toan. Cac trudong hoc can xé4c dinh va thuc hién cac bién phap
bao mat dé ngan chan vi¢c ro ri thong tin ca nhan cua hoc sinh, nhu thong tin vé
strc khoe, diém sb va ho so hoc tap.

- Bao vé dir liéu hoc tap: Dit 1iéu hoc tap ctia hoc sinh, bao gém bai tap, bai
kiém tra va du an, cling can dugc bao vé an toan. Viéc dam bao tinh toan ven va
khong bi thay doi cua dit 1iéu hoc tap quan trong dé dam bao cong béng va tranh
gian 1an.

- Gidng day vé an toan théng tin: Gido vién can dugc dao tao vé an toan
thong tin va truyén dat kién thirc ndy cho hoc sinh. Diéu ndy bao gdm cach str
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dung mang Internet mot cach an toan, phan biét gitta thong tin dang tin cdy va
thong tin gia mao, va cach bao vé€ mat khau va thong tin ca nhan tryc tuyen

- Phat trién kj ndng sé héa an toan: Hoc sinh can dugc giao duc vé cach st
dung cong nghé thong tin mot cach an toan. Ho can nam vimg cac k¥ ning nhu
tao mat khau manh, cach kiém tra tinh bao méat cia trang web, va cach phat hi¢n
va phan tmg trudc cac mdi de doa truc tuyén nhu lira dao va xam nhép.

- Bao vé¢ trang thiét bi: Trong cac trudng hoc, may tinh va cac thiét b ky
thuat s6 khac ciing can duoc bao vé khoi viée truy cap trai phép. Cac truong can
cai dit va duy tri cac bién phap bao mat vat Iy va phan mém dé dam bao ring thiét
bi khong bi nhiém virus, malware hodc bi truy cip boi nhitng ngudi khong co
quyén truy cap.

Tinh huong thue té:

- Lira dao trye tuyén va cach déi phé: Mot hoc sinh tiéu hoc c6 thé nhan
dugc mgt email gida mao tir mot dia chi tuéng nhu nguot phu huynh yéu ciu thong
tin ca nhan. Truong hoc can gido duc hoc sinh cach nhan biét email gid mao va
khong chia sé thong tin c& nhan.

- Bdo mdt mdt khdau: Mot hoc sinh trung hoc co sé ¢co thé chia sé mat khau
ctia minh v4i ban bé ma khong hiéu dugc tim quan trong cta viée gitr mat khau
bi mat. Trudong can dao tao hoc sinh vé viéc tao va bao quan mat khau mét cach
an toan.

- Bado vé dir liéu hoc tdp truc tuyén: Hoc sinh trung hoc phé) thong co thé st
dung céc dich vu luu trir dit liu truc tuyén dé lam viéc voi tai liéu hoc tap. Truong
can dam bao ré‘mg dir 1iéu nay duoc luu trir mot cach an toan va khong bi truy cap
trai phép.

- Kiém tra tinh bdo mdt cia trang web: Hoc sinh tiéu hoc ¢ thé tim kiém
thong tin trén internet va can phan biét trang web dang tin cdy va trang web khong
dang tin cdy. Trudng can gitp cac em xay dung kha nang nay thong qua gido duc
vé nguy co tryc tuyén.

Do vay muc tiéu cta an toan thong tin 1a mot yéu t6 khong thé thiéu trong
gido duc tir tiéu hoc dén trung hoc. Myc tiéu clia an toan thong tin trong giao duc
1a bao v¢ thong tin ca nhan cua hoc sinh, bao vé dir liéu hoc tap, giang day vé an
toan thong tin, phat trién k¥ ning sb hoa an toan va bao vé trang thiét bi. Viéc
dam bao an toan thong tin trong gido duc s& gitp hoc sinh phat trién thanh ngudoi
dung Internet thong thai va tu tin.

1.2 Céc nguy co va moi de doa
1.2.1 Cac logi nguy co théng thwong

An toan thong tin trong giang day va quan ly gido duc la mot phan quan trong
trong thé gio1 s0 hoa ngay nay. Cac cap hoc tir tiéu hoc dén trung hoc phai dbi
mat véi nhiéu nguy co thong thuong trong viéc bao vé thong tin quan trong va dir
liéu cua hoc sinh, gido vién va co so giao duc. Dudi day la mot s6 nguy co thong
thuong ma cac dbi tuong trong giang day va quan 1y gido duc can quan tim va
d6i pho:
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1. Ro ri thong tin cd nhan: RO ri thong tin c4 nhan 1a viéc khong can than
hoic trai phép tiét 16 thong tin ca nhan cua ngudi khac cho nhirng nguoi khong
dugc uy quyén. Thong tin ca nhan bao gém tén, dja chi, sd dién thoai, thong tin
tai chinh, hodc bt ky théng tin riéng tu nao vé mot ngudi. Vi du: Mot trudng tiéu
hoc Iuu trir thong tin ¢4 nhan cia hoc sinh va phu huynh trén may tinh khong duogc
bao mat cAn than. Mot hacker xaAm nhap vao h¢ théng va truy cap thong tin nay,
gay 1o ri thong tin ca nhan cua hang nghin hoc sinh va phu huynh.

NGUON THU THAP
Thoéng tin cong khai Lira nhéap
trén mang xa hoi = - d — thoéng tin

CEES, g 8c
- s [ @ , |80
Tir CSDL cla céc dich vu i i Thiét bi, tai khoan
(ngudi dung déng kg va { ! ca nhan nhiém
cung cap nhu tai chinh, i ma doc
ido duc, TMBT.... \
0T / &
Théng tin nhan . 2
khau hoc (ho tén, ﬂ :Egngr;gg.?;g
@ tudi tc, dia chi,..) P
» =Ea = i LIS
K1 =
Tai khodn Can cudc Théng tin Sé Email Tai khodn
mang xa hoi cong dan ngudi than dién thoai ngan hang

Hinh 1: C4c di lidu ca nhan co thé bi ddnh cap

2. Tén céong mang: Tan cong mang 1a hanh vi trai phép nham xam nhap vao
hé thong may tinh, mang hodc dir liéu cia mot ca nhan hodc t6 chirc. Muc tiéu
ctia tAn cong co thé 1a danh céap thong tin, gy hong hoc, hodc lam hong hé thong.
Vi du: Mot truong trung hoc co' s6 ¢ mot hé théng mang yéu va khong dugc bao
vé tot. Ké tin cong st dung phan mém doc hai dé xam nhap vao hé thong va truy
cap thong tin nhay cam hodc tao ra sy ¢6 mang, gdy anh huong dén qua trinh
giang day va quan ly.

3. Mt mdt khdu va ddnh cip théng tin ding nhdp: Mat khau 1a mot chudi
ky tu duge su dung dé xac thyc nguoi dung khi truy cap vao hé thong hodc tai
khoan tryc tuyén. Danh cap thong tin dang nhép 1a viée lay trai phép thong tin nay
dé truy cap trai phép vao tai khoan hodc hé thong cua nguoi khac. Vi du: Mot gido
vién tai mQt truong trung hoc pho thong sur dung mat khau yeu cho tai khoan email
cong viéc. Mot ngu:01 khac co the dé dang danh cip mat khau nay va truy cap vao
email clia gi4o vién, gdy rac rdi hodc truy cap thong tin ca nhan ciia hoc sinh.



Top 20 Leaked Passwords 2020

1 123456 i | abc123

2 123456789 | 12‘ gwerty123

3 qwerty | 13v 1q2w3edr

4 password 14 admin

5- 1234567 15> gwertyuiop

67 12345678 | 167 654321

7 12345 | 17‘ 555555

8 iloveyou 18 lovely

9 111111 | 19A 7777777
10 123123 = 20 welcome

Hinh 2: Danh sdch mdt khdu bi ro ri nhiéu nhat trong 2020

4. Str dung thiét bi cd nhin khéng an toan: Day 13 viéc str dung céc thiét bi
ca nhan, chéng han nhu dién thoai di dong hodc mdy tinh ¢4 nhan, ma khong co
du bién phap bao mat dé ngan chan cac nguy co nhu virus, malware hoic tan cong
mang. Vi dy: Hoc sinh trong mot truong tiéu hoc mang dién thoai di dong ca nhan
dén 16p hoc va str dung nd de truy cap mang Wi- Fi caa truong. Néu khong c6 bién
phap kiém so4t, ho co thé tiém an nguy co bj tin cong hodc truy cap vao ndi dung
khong thich hgp trén internet.

5. Lira ddo trwc tuyén va xdm nhdp xa héi: Lira dao truc tuyén 1a viéc sir
dung cac thu doan gian 14n tryc tuyén dé lira dao ngudi khac, thuong nham vao
thong tin ca nhan hodc tai san. Xam nhap xa hoi 1a viéc lua d6i nguoi khac thong
qua cac phuong tién truyén thong xa hoi hoic trang web  gia mao. Vi du: Mot giao
vién trung hoc pho thong nhan mot email gia mao cho rang c6 can cap nhat thong
tin dang nhap cta tai khoan email. C6 tiét 16 thong tin nay va sau d6 bi lira ddo dé
truy cap vao tai khoan email ctia cd va danh cip thong tin ca nhan ciia hoc sinh.

EZ2 Reply [52a Reply Al 3 Forward

Maon /2972

} 5:07 PR
Quan tri trang <cayhward@nemr.net>
Kich hoat lai tai khodn email cia ban (Bdo tri email theo lich trinh)

To undisdosed-redpisnts:

THONG BAO!!!

Email nay Ia tr nhém HS trg HE trg k¥ thuat qua email, ching t8i higdn dang nang cdp tai khoan
email. &igu nay s& cung cdp cho ban kha n3ng luu trif s§ Iurgng thu dién or tdng |1&n rat nhigu
trong tai khoan email cda ban va cd quyén truy cap mdi vao tai khoan email cda ban. ban s& trai
nghig&m cdc tinh nang va cai tién mdgi nhw nhanh hon trén E-mail cda minh. Ban s& can cap nhat
théng tin tai khoan email cia minh g€ kich hoat lai quy&n truy cadp email. MhEp vao lién k&t (cdp
nhat email cia ban) d€ xdac minh théng tin email cia ban.

H3y chic chi3n rdng théng tin ban nhap 13 chinh xs&c.

Tran trong
Quan tri trang
Mhém ho trag:

Hinh 3: Email lita dédo chiém tai khodn
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6. L6 hong phan mém va cdp nhdt thiét bi khéng di: 1.6 hong phan mém
1a nhitng diém yéu hodc 15 hong trong phan mém hoic hé diéu hanh ma ké tin
cong co thé sir dung dé xAm nhap vao hé théng Cap nhat thiét bi _khong du la viée
khong duy tri cac cap nhat bao mat mai nhat, lam cho thiét bi d& bi tin cong qua
cac 16 hong da biét. Vi du: Mot truong trung hoc co s¢ khong cap nhat cac phan
mém va hé diéu hanh trén may tinh va thiét bi dién tr. Diéu nay co thé tao diéu
kién cho hacker tim thay 16 hong va khai thac ching dé xAm nhdp vao hé théng.

7. Ky thudt xam nhdp vt ly: Day la viéc sir dung ky thuat vat ly nhu be khoa
ctra, xdm nhap vao van phong hodc pha v ctra s6 dé truy cap vao hé thong hodc
dit liéu ciia mot c4 nhan hodc to chirc. Vi du: Mot nguoi ngoai dao co thé xam
nhap vao truong hoc thong qua viée mé khoa cira hodc bé khoa cira s6 va truy cp
vao may tinh hodc dir li€u quan trong trong truong.

8. Thiéu hiéu biét vé an toan théong tin: 1a trang thai khi nguo1 dung khong
blet cach bao v¢ thong tin ca nhan va thiét bi cia minh khoi cac mdi de doa truc
tuyén, hodc khong biét cach phat hién va phan tng trudc céac rii ro. Vi du: Mot
gido vién tiéu hoc khong dugc dio tao vé an toan thong tin va khong biét cach str
dung Internet mot cach an toan. Co c6 thé v0 tinh truy cap vao cac trang web doc
hai hodc chia sé thong tin ca nhan khong can than truc tuyén.

9. Lam dung cong nghé: Lam dung cong nghé 1a viéc st dung cong ngh¢
mot cach khong dung muc dich hodc gay hai cho nguoi khac, vi du nhu st dung
dién thoai di dong dé quay 1én hodc chup anh nguoi khac ma khong co sy dong ¥.
Vi du: Hoc sinh trong mét trudng trung hoc co s st dung thiét bi di dong dé quay
phim hodc chup anh khong dung muc dich va sau d6 chia sé no truc tuyén, vi
pham quy dinh vé quyén riéng tu va an toan ciia hoc sinh khéc.

10. Péc tai s6 héa: Doc tai s6 hoa 1a viée sir dung quyén luc hodc kiém soat
trong viéc quan 1y va gido duc dé giam sat va kiém soat hoat dong ctia nguoi khac
trén mang, thudng khong c6 sy dong tinh hoic 1y do hop 16. Vi du: Mot quan 1y
gido duc sir dung quyén han ctia minh dé theo ddi va giam sat trai phép hoat dong
ctia hoc sinh va gido vién trén mang ma khong c6 sy dong ¥ hodc 1y do hop 1¢.

An toan thong tin trong giang day va quan ly giao duc 1a mot thach thire ngay
cang quan trong, va nguy co thong thuong nhu r6 ri thdng tin ca nhan, tan cong
mang, danh cap mat khau va lam dung cong nghe dang hi¢n dién. Pé dbi pho véi
nhing nguy co ndy, trudng hoc va cac don vi quan 1y gido duc can dau tu vao dao
tao va cong cu bado mat, cung véi vi¢c xay dung y thurc vé an toan thong tin trong
cong dong gido duc.

1.2.2 Hdu qud ciia nguy co mat an toan théng tin

Viéc mat an toan thoéng tin trong giang day va quan 1y gido duc dang tro
thanh mot van dé dang quan tdm trong thoi dai cong nghé thong tin hién nay. Su
phat trién manh mé cta cong nghé di mang lai nhiéu loi ich trong viéc cai thién
chat lugng gido duc va quan ly hoc duong, nhung ddng thoi ciing kéo theo cac
nguy co vé an toan thong tin khong thé luong trudc duoc.
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Trong moi truong gido duc, viéc st dung cac h¢ théng quan 1y hoc tap truc
tuyén va co s¢ dir liéu hoc sinh, gido vién chira dung mot lugng 16n thong tin ca
nhan. Thong tin nay co thé bao gom tén, dia chi, thong tin lién lac, va thdm chi 13
thong tin strc khoe cua hoc sinh va gido vién. Nguy co 1o ri thong tin ndy c6 thé
gy ra nhitng hau qua nghiém trong nhu mat quyén riéng tu, lam dung thong tin
ca nhan, va tao co hoi cho cac hanh vi té1 pham nhu Itra ddo.

Hon nita, An toan thong tin khong chi lién quan dén viéc bao vé dit lidu ca
nhan ma con anh huong dén chat luong cua qua trinh giang day va hoc tap. Cac
cudc tn cong mang nhu virus, malware, hodc sy cb hé théng c6 thé lam glan doan
qua trinh hoc tap, 1am mat dir liéu giang day quan trong, hoic giy tré ngai trong
viéc tiép can ngudn tai nguyén gido duc truc tuyén.

Ngoai ra sy mat an toan thong tin ¢6 thé nhanh chong 1am ton hai dén uy tin
ctia mot co sé gido duc. Viée nay khong chi anh hudng dén niém tin cta hoc sinh
va phu huynh ma con anh huong dén sy hop tac véi cac d6i tac, nha tai tro, va cong
dong. Mét uy tin c6 thé dan dén giam sd luong dang ky hoc, mat ngudn tai trg, va
tham chi 1a cac van dé phap ly. Mit khac, cac co so gido duc can tuan thi cac quy
dinh phap Iy lién quan dén bao vé dir liéu ca nhan. Viéc khong tuan thu cac quy
dinh nay khong chi din dén nguy co mat an toan thong tin ma con c6 thé dan dén
cac hinh phat phap 1y nghiém trong, bao gém cé phat tién va han ché hoat dong.

Su phat trién cong nghé trong giao duc ngay cang duoc str dung nhiéu, d6
d6, mat an toan thong tin c6 thé lam cham sy tiép nhan va ap dung cong ngh¢ moi
trong gido duc. Sy thiéu tin tudng vao an toan thong tin ciing khién cac nha giao
duc va quan Iy ngan ngai dau tu vao cong nghé mdi, tir 46 han ché sy d6i méi va
cai tién trong linh vuc gido duc.

Vi nhimg 1y do trén, viéc dam bao an toan thong tin trong giang day va quan
ly gido duc khong chi la mot yéu cau cap bach ma con 13 mot phan quan trong
trong viéc bao vé quyén loi va su phat trién bén ving ctia nganh gido duc. Can co
su hop tac chat ché giita cac co sé gido duc, chinh quyén, va chuyén gia an ninh
mang dé xay dung va duy tri mot moi trudng gido duc an toan va hiéu qua trong
thoi dai sb.

1.3 Nguyeén tic co ban ciia an toan théng tin

Muc dich co ban cua an ninh mang 1a gitr an toan cho nguo1 dung va dit licu.
Theo nguyén tic truyén thong, muc tiéu clia an ninh mang c6 ba phan (hay con
goi 1a bo ba CIA): Confidentiality - tinh bi mat, Integrity - tinh toan ven va
Availability - tinh san sang, dugc minh hoa nhu hinh 1. D6 14 nhiing khai niém
co ban cdt 161 cia an toan thong tin va an ninh mang. Nam 2002, Donn Parker da
dé xuat mot mo hinh twong dwong véi tam giac CIA, dugc goi 1a 6 nhan té co ban
cua thong tin. Cac nhan té do la: bi mat (confidentiality), sin sang (availability),
toan ven (integrity) + xac thuc (authenticity), s¢ hitu (possession), va tién ich
(utility).
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\ Availability

Hinh 4: B6 ba CIA vé an toan thdng tin
1.3.1 Tinh bi mdt

Tinh bi mat 13 su ngin ngira viéc tiét 16 nhitng thong tin quan trong, nhay
cam. Pam bao rang thong tin chi c6 thé duge truy cap va giai ma boi nhitng ngudi
hoic hé thong duoc uy quyén. Bi mat thong tin thudng dugc thuc hién théng qua
ma hoa, quan 1y quyen truy cép va xac thue ngudi dung. Vi du: mot giao dich tin
dung qua Internet, sb theé tin dung dugc giri tir nguoi mua hang dén nguoi ban roi
t6i nha cung cép dich vu thé tin dung. Hé thdng s& c¢b gang gitr bi mat bang cach
ma hoa sb thé trong sudt qua trinh truyén tin, giéi han noi no c6 thé xuét hién (co
s& dit lieu, log file, sao luu (backup), in héa don...) va ¢ gang gigi han truy cap
tai nhitng noi ma né duoc luu lai. Néu hacker lay dugc sé thé nay thi tinh bi mat
khong con nira.

Péi voi an ninh mang thi tinh bi mat rd rang la diéu dau tién dugc noéi dén
va né thuong xuyén bi tan cong nhat. Vi du vé cong cu dé dam bao tinh bi mat la
User ID + Password, kiém tra sinh hoc (van tay, mong mat, tiéng noi) ...

1.3.2 Tinh toan ven

Tinh toan ven dam bao sy nhat quan, chinh xac va dang tin cay cua dix liéu
trong sudt thoi gian ton tai cta nd. Bao vé thong tin khoi bi thay doi hodc pha huy
mot cach khong chinh dang. Tinh toan ven dugc duy tri thong qua viéc st dung
cac checksum, hash functions (ham bam) va digital signatures (chir ky s6) dé phat
hién va ngin chin su thay dbi khong duoc phép. Tinh toan ven bao gom:

- Tinh toan ven dé ligu (Data Integrity): Dit liéu khong bi thay doi, mat mat
trong khi luu trit hay truyén tai.

- Tinh toan ven ciia hé théng (System Integrity): dam bao rang mot hé thong
thuc hién cac chirc ning mot cach dung dan, khong thuc hién cac thao tac tu do,
trai phép.

Co6 ba muc dich chinh cua viéc dam bao tinh toan ven:
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- Ngan can viéc l1am bién doi ndi dung thong tin boi nhitng nguoi st dung
khong dugc phép hoac bai cac sy ¢ nhu nhidu dién tir trén dudng truyeén.

- Ngan can viéc 1am bién d6i noi dung thong tin mot cach khong chua tim caa
nhitng nguoi st dung hop I¢€.

- Duy tri su toan ven dir liéu ca trong ndi bo va bén ngoai.

Vi du vé c4c bién phap dé dam béo tinh toan ven: thiét 1ap quyen truy cap
file, quyen truy cap cua user, backup dir li¢u, dat thém thong tin checksum (Ma
stra 101 - Error Correcting Code).

1.3.3 Tinh sdn sang

DPam bao nguoi str dung co thé truy cap va st dung bat c luc nao va khong
bi ngat quang tgi cac thong tin cua hé thong. Pam bao rang dit lidu va tai nguyén
hé thdng ludn co sin cho nguoi dung ty quyén khi ho can. Diéu nay cé thé bao
gdm viéc duy tri cac hé théng chéng DDoS, thuc hién bao dudng dinh ky va dam
bao rang ha ting mang c6 di kha ning chiu dung va phuc héi sau sy ¢d. Thong
tin phai luon luon sin sang khi can thiét. Tinh sdn sang phan anh d6 tin cy cua
hé thong.

Cong cu thuc hién tinh sin sang: phan ciing may cha ciu hinh manh va dugc
bao tri ngay khi co su ¢d, hé diéu hanh doi mai nhat duoc cap nhat cac ban va 19i
day du, ha tang truyén thong hién dai voi bang thong rong va cai dat cac cong cu
phong chéng tac nghén duong truyén, dit liéu duoc backup thuong xuyén dé giam
thiéu thiét hai va khoi phuc tic thoi hoat dong cua hé théng khi cé su ¢d. Hé thong
phong thit manh chdng lai cac cudc tan cong tir chdi dich vy (DOS).
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CHUONG 2: AN TOAN THONG TIN TRONG GIAO DUC

2.1 Tam quan treng trong nganh giao duc

Hién tai, & Viét Nam c6 khoang 50 tri€u nguoi st dung Internet, chu yéu
tham gia cac trang mang xa hoi nhu: Youtube (chia s¢ Video), Facebook (mang
x3 hoi), Twitter (tiéu Blog),... trong d6, thanh phan tham gia chu yéu la gioi tre,
hoc sinh, sinh vién - day ciing 1 luc lugng tham gia nhiéu nhat vao sy mat an
toan, an ninh trén mang Internet, gdy anh huong ti€u cuc khong nho trong doi
song xa hoi. Cac hanh vi vi pham trén Internet chi yéu do su nhén thirc vo tinh
hay cb y khong nhan biét duoc dung sai hodc “a dua” theo dam dong. Khi tham
gia Internet, néu khong du théng tin, kién thirc s& khong bao vé duoc chinh minh,
dé bi du dd, sa nga vao con duong toi pham. Ban than bi dau doc thong tin, bi loi
dung tham gia vao hé théng mang Internet c6 kha nang gy ra cac hanh vi vi pham
phap luat. Trude tinh hinh do, can tang cuong thong tin chinh thong d6i véi nguoi
tham gia Internet, dic biét 1a ngudi tré tudi, hoc sinh, sinh vién dé diéu chinh hanh
vi cia minh khi tham gia hoat dong trén mang Internet nhat 14 di v6i nhiing trang
mang xa hoi, cu thé nhu sau:

1. Bé dam bao an ninh mang quoc gia, can sém dua vao chuong trinh day
hoc trong nha truong, cac co sé gido duc khéac va phai dadm bao phu hop véi nganh
hoc va cap hoc.

2. Tang cuong su lanh dao, chi dao cua cac co s¢ giao duc, phat huy suc
manh téng hop cua can bd, gido vién, nhan vién, hoc sinh, sinh vién tich cuc tham
gia phong ngira, phat hién du tranh voi cac loai t6i pham, gop phan dam bao trat
tu, an toan xa hdi, phuc vu nhi¢m vy phat trién gido duc, tao moi truong hoc duong
lanh manh.

3. C4c co s6 gido duc ddo tao trén ca nudce tiép tuc ra soat, nghién ctru va dé
xuat hoan thién cac vin ban quy pham phap luat lam co so phap 1y ving chéc cho
cong tac phong ngua, chong vi pham trén Internet; nghién ctru, dé xuat cac quy
dinh va kiém tra cac phuong tién, thiét bi may tinh c6 lién quan dén ching cr dién
tr dong thoi thu thap, bao quan, phuc hdi va giam dinh chimg ct dién ti phu hop
v6i dac diém, tinh chat vi pham trén mang Internet; ting cuong kiém tra va ban
hanh céc ché tai xir Iy vi pham, c6 tinh ran de d6i véi nhimng hanh vi vi pham trén
Internet; tap trung xay dung doi ngil can bo tham gia phong ngira, chong vi pham
trén mang Internet chuyén nghiép, hi¢u qua, liém chinh, tang tinh chi dong trong
thue hién nhiém vu; canh giac chdng bi 161 kéo dong thoi chdng cac thé luc thu
dich cai cdm, moc ndi can bo, can bd k¥ thuat mang may tinh; nam chéc tinh hinh
dé tham muu, giai quyét cong viéc ding quy dinh phap luat; chap hanh nghiém
ménh 1€nh cong tac; bam sat cac quy dinh vé hoat dong nghiép vu va hoat dong
thanh tra, kiém tra.

4. Thudng xuyén cip nhat thong tin va t6 chirc cac 16p tap huin, ddo tao va
dao tao lai, trang bi nhiing kién thirc, k§ nang nghiép vu an ninh thong tin. Hinh
thanh bd may tiép nhan, xir 1y cic phan anh vé thong tin sai pham trén mang
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Internet tr cOng déng. Nghién ctru dé xuit thanh 1ap bd phan kiém tra, giam sat
mang Internet hoat dong theo co ché, quy ché riéng. Ap dung phan mém theo ddi,
quan 1y, luu trit dit liéu vé tinh hinh vi pham trén mang Internet phuc vu cong tac
thanh tra, kiém tra va cac hoat dong nghiép vu khac.

5. Cac co sO gido duc ting cudng cong tac tuyén truyén pho bién gido duc
phap luat; phuong cham 14y phong ngira 1a chinh, nang cao chét lugng, ap dung
linh hoat da dang c4c hinh thuc tuyén truyén, phé bién, gido duc cho hoc sinh,
sinh vién nhan thire rd nhiém vu quan trong, cap bach trong phong ngtra dau tranh
ngan chan hanh vi vi pham trén mang Internet trong giai doan hi¢n nay.

6. Nang cao vi tri, vai tro, trdch nhiém cua gia dinh trong vi¢c bdo v€, cham
soc giao duc hoc sinh, sinh vién. Tang cuong hoat dong ctia hdi cha me hoc sinh,
phdi hop voi nha trudng, doan thé chinh quyén dé quén 1y, gido duc, rén luyén
gitip hoc sinh, sinh vién hoc tap tot, phong ngira toi pham va t¢ nan xa hoi. Nha
truong tich cuc doi mdi, nang cao chat luong giang day cac mon Gido duc Qudc
phong va An ninh, dao duc, giao duc cong déan, phap luét trong cac co s¢ giao
duc; chi dao cac cap dang, doan, doi duy tri hoat dong van hoa, thé duyc, thé thao
lanh manh, phu hop voi Itra tudi tao diéu kién cho hoc sinh, sinh vién tham gia.

7. Béy manh quan ly can bg, gido vién, hoc sinh, sinh vién rén luyén tu dudng
dao duc, 16 séng; khong tru dap, ddi xir thd bao véi hoc sinh, sinh vién; tao niém
tin va moi trudong hoc tap lanh manh trong nha truong. Lua chon trong hoc sinh,
sinh vién nhitng nguoi ¢o trinh d, nang luc cong nghé thong tin cao tham gia
chuong trinh chéng t6i pham trén mang Internet.

2.1.1 An toan thong tin vai giao vién va can bg quan ly

Sy phat trién nhanh chong ctia cong nghé va Internet di mang lai nhiéu co
hoi hoc tap va tién bd trong giao duc. Tuy nhién, diéu nay cling déng nghia vo1
vigéc gia tang nguy co vé an toan thong tin, ddc biét 1a trong linh vuc gido duc.
Gido vién va can bd quan 1y trong cac co s gido duc phd thong, trung hoc co s
va tiéu hoc can phai c6 nhan thirc vé an toan thong tin dé bao vé thong tin c4 nhan
ctia hoc sinh, quyén riéng tu va dam bao méi truong hoc tip an toan trén khong
gian mang. Pé dam bao an toan thong tin, gido vién va can bd quan 1y can cd duoc
nhan thirc vé an toan thong tin trong gido duc dé c6 thé dio tao hodc hudéng dan
lai cho cac em hoc sinh.

Noi dung nhan thirc an toan thong tin
1. Hiéu biét vé& nguy co mang:

- Phan mém déc hai: Gido vién va quan ly can biét vé phan mém doc hai nhu
virus, malware, ransomware va cach ching hoat dong dé c6 thé ngan chin sy xam
nhap vao hé thong.

- Socical engineering: Hiéu rd vé ki thuat xam nhap x4 hoi, trong dé ké tan
cong lira ddo ngudi dung dé tiét 16 thong tin ca nhan hoic danh cap mat khau.

-Tdn Céng ddos: Tim hiéu vé tan cong DDoS (Distributed Denial of
Service) dé ngdn chin va xir Iy khi mang bi qua tai.



16

2. Quan ly mat khau an toan:

- Huéng dan gido vién va can bo quan 1y tao mat khau manh, thuong xuyén
thay doi mat khau va str dung quan ly mat khau dé bao vé tai khoan truc tuyen.

3. Quan ly dir liéu ca nhan:

- Giai thich vé sy quan trong caa bao vé thdng tin ca nhan caa hoc sinh va
giao vién, bao gom tén, dia chi, so dién thoai va dir liéu hoc tap.

- Huéng dan cach luu trir va chia sé dir liéu mét cach an toan, tranh viéc chia
sé thong tin ca nhan trén cac trang web hoac ng dung khong dang tin cay.

4. Phan biét giira ngudn tin cdy va tin sai léch:

- Day cach xac minh va kiém tra ngudn thdng tin truc tuyén dé tranh lam
dung thong tin sai 1éch hoac sai léch.

5. Phong ngtra lira déo truc tuyén:

- Hiéu rd vé cach phat hién va tranh bi lira dao truc tuyén, bao gom viéc kiém
tra cac email va thong bao dang ngo.

6. Bao vé quyén riéng tu trong giang day truc tuyén:

- Huéng dan cach bao vé quyén riéng tu ctia hoc sinh khi tham gia vao cac
I6p hoc truc tuyén, dac biét la trong viéc chia sé hinh anh va théng tin ca nhan.

7. Chéng xam hai truc tuyén:

- Day giao vién va quan ly cach nhan biét va d6i phd véi xam hai truc tuyén
nhu xdm pham quyén riéng tu va quay réi truc tuyén.

Phwong phap day an toan thong tin

1. Khéa hoc va dao tao: T6 churc cac khoa hoc va budi dio tao vé an toan
thong tin cho gido vién va can bd quan 1y dé cung cap kién thirc co ban va cap
nhat v€ cac nguy co mang mai.

2. Lam viéc véi chuyén gia: Hop tac voi chuyén gia bao mat mang dé dam
bao rang gido vién va quan ly hiéu va ap dung nhitng bi¢n phap bao mat can thiét.

3. Str dung tai liéu hoc tap: St dung tai liéu hoc tap va tai liéu giang day vé
an toan thong tin dé tao ra cac bai hoc va hoat dong day hoc tha vi va giap hoc
sinh nhan thirc v€ an toan thong tin.

4. Thuc hanh thuc té: Tao cac tinh huéng mé phong dé gido vién va can bo

quan 1y co thé thyc hanh cach déi pho voi cac tinh huéng thyc té nhu tin cong
mang gia mao hoic ltra ddo truc tuyén.

5. Cung cap tai nguyén: Cung cap tai nguyén va cong cu hd tro cho gido vién
va quan 1y dé ho c6 thé theo ddi va bao vé thong tin trong moi trudng truc tuyén.

Yéu t6 quan trong khi gidng day va quén ly hoc sinh trén khong gian mang



17

1. Luat phép va chinh sach: Giao vién va can bd quan 1y can hiéu vé cac luat
phap va chinh sach lién quan dén an toan thong tin trong giao duc. Diéu nay bao
gdm viéc tuan thu cac quy dinh vé quyén riéng tu va bao vé thong tin ca nhan.

2. Mang va thiét bi bao mat: Pam bao rang mang va thiét bi dugc bao vé
bang cac bién phap bdo mat nhu tuong Itra, phan mém chong vi rat, va cap nhat
thuong xuyén.

3. Giam sat truc tuyén: Cung cép giam sat truc tuyén dé theo doi hoat dong
ctia hoc sinh trén Internet va dam bao rang ho tudn thu cic quy tic an toan.

4. Bao v¢ dir li¢u hoc tap: Luu trit va bao vé dir 1i€u hoc tap cua hoc sinh mot
cach an toan d¢€ tranh bi mat mat hodc ro ri thong tin ca nhan.

5. Huéng dan hoc sinh: Huéng dan hoc sinh vé an toan thong tin, bao gom
cach tao mat khau manh, cach xac minh ngudn thong tin truc tuyén va cach ddi
pho voi xam hai truc tuyén.

6. Hd tro hoc sinh: Cung cdp hd trg cho hoc sinh trong truong hop ho gap
phai van dé lién quan dén an toan thong tin, bao gdm cach bao cdo va giai quyét
xam hai truc tuyen.

7. Tao moi truong an toan: Tao ra moi truong hoc tap va lam viéc an toan
trén Internet bang cach thyuc hién chinh sach va quy dinh an toan thong tin.

Nhan thirc vé an toan thong tin trong gido duc pho thong, trung hoc co so va
tiéu hoc 1a mot phan quan trong cuia viéc dam bao rang hoc sinh va gido vién c6 moi
trudng hoc tip an toan va bao vé truc tuyén. Bang cach cung cap kién thire, dao tao
va hd trg, gido vién va can bd quan 1y co thé dam bao rang ho ty tin va da sin sang
dé d6i pho véi cac nguy co mang va bao vé thong tin ca nhan ctia moi ngudi.

2.1.2 An toan thong tin vai tré em va hoc sinh

Gi4o duc hoc sinh vé an toan thong tin 1a cyc ky quan trong. Hoc sinh ¢ cac
co s& gido duc pho thong, trung hoc co s va tiéu hoc ngay nay phai st dung
Internet va cac thiét bi k¥ thuat s trong hoc tap hang ngay. Tuy nhién, de dam
bao ho c6 moi truong hoc tap an toan truc tuyen can phai xay dung nhén thuc vé
an toan thong tin. Dudi day la mot bai viét chi tiét vé noi dung va phuong phap
dé gido duc hoc sinh vé an toan thong tin trong cic co s& gido duc, bao gom cac
tinh hudng thyc té ma ho c6 thé gip phai.

Noi dung nhan thirc an toan thong tin
1. Kién thirc co ban vé an toan mang:

- Nguy co truc tuyén: Hoc sinh can hiéu rd vé cac nguy co truc tuyén, nhu
tan cong malware, virus va lira dao truc tuyén. Vi du: Mot sé hoc sinh ¢6 thé nhan
thu dién tir gia mao tir "ngan hang" yéu cau cung cap thong tin tai khoan ngan
hang cua ho.

- Quyén riéng tu: Giai thich quyén riéng tu truc tuyén va tai sao viéc bao vé
thong tin c& nhan quan trong. Vi du: Hoc sinh nén hiéu rang khéng nén chia sé sb
dién thoai, dia chi nha, hoic mat khau trén céac trang web khong dang tin cay.
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2. Quan ly mat khau an toan:

- Hoc céch tao mat khau manh va duy tri danh sach mat khau an toan. Vi du:
Hudng dan hoc sinh tao mat khau dai, bao gom ky tu hoa, ky tu thuong, so va ky
tu dac biét.

- Hiéu v¢ tam quan trong cua viéc khong chia sé mat khau véi nguoi khac.
Vi dy: Truong hop mot hoc sinh chia s¢ mat khau cua minh véi nguoi khac va
sau do bi ltra dao truc tuyén.

3. Bao vé thdng tin ca nhan:

- Giai thich vé thong tin ca nhan va cach bao vé nd truc tuyén, bao gom tén,
dia chi, so dién thoai va théng tin hoc tap. Vi du: Hoc sinh nén biét cach che giau
thong tin c& nhan trén cac trang x& hoi va khong chia sé no véi nguoi la.

4. Phén biét tin turc dang tin cay:

- Hoc céach phan biét tin tirc va thong tin dang tin cdy trén Internet dé tranh
bi ltra doi bai thong tin sai 1éch hoac sai lac. Vi du: Giang day hoc sinh cach xac
minh nguon tin tic tryc tuyén trudc khi tin vao no, vi du nhu kiém tra danh tinh
ngudi viet bai hoac nguon tin.

5. Xir Iy xm hai truc tuyén:

- Hoc cach xac dinh va doi phd vai cac hinh thic xam hai truc tuyeén nhu

xam pham quyén rleng tu va quay réi tryc tuyén. Vi du: Hoc sinh can biét cach
bao c4o xam hai va néu can, nén noi véi nguoi trudng thanh vé tinh hudng do.

Phwong phap hoc tap an toan théng tin cho hoc sinh
1. Tuong tac véi giao vién:
- Str dung phuong phép tuong tac dé hoc sinh thao luan va thyc hanh vé an

toan thdng tin. Vi du: To chic buoi thao luan vé tinh hudng thuc té vé hra dao
truc tuyen va yéu cau hoc sinh dua ra cach giai quyeét.

2. Str dung vi du thuc té:

- Goi ¥ hoc sinh dua ra vi du thuc té vé cac vu tan cong mang va hau qua
Cua chung dé hoc sinh cd thé thay ro tam quan trong cua an toan thong tin. Vi du:

Hudng dan hoc sinh nghién ctu vé mot cudc tan cong mang noi tiéng nhu tan
cdng ransomware WannaCry va ndi vé hau qua caa no.

3. Thuc hanh tao mat khau manh:

- Huéng dan hoc sinh tao mat khau manh va thyc hanh viéc doi mat khau
dinh ky. Vi du: Yéu cau hoc sinh tao mat khau manh cho tai khoan email hoac
trang web cé nhéan cua hoc sinh.

4. Str dung tai liéu hoc tap da dang:

- Str dyng tai ligu hoc tap, video, tro choi va ung dung giang day dé lam cho
qua trinh hoc tap vé an toan thong tin tht vi hon. Vi du: St dung tro choi truc
tuyéen deé giai quyét cac van dé an toan thong tin.
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5. Thyc hanh phén biét tin tic:

- Huéng dan hoc sinh thuc hanh viéc kiém tra ngudn tin tac truc tuyén dé
phan biét tin tc dang tin cay va tin tac gia mao. Vi du: Giao nhiém vu cho hoc
sinh tim hleu vé mot su kién ndi tiéng va dua ra nhan dinh vé tinh dang tin cay
ctia cac nguodn tin tirc khac nhau.

Yéu té quan trong khi tham gia hoc tip trén khong gian mang
1. Bao vé may tinh va thiét bi k¥ thuat s:

- Hoc sinh can biét cach cap nhat phan mém va bao vé thiét bj ky thuat s
khoi virus va malware. Vi du: Huéng dan hoc sinh cach cai dat phan meém chong
vi rut va cap nhat hé diéu hanh caa thiét bi.

2. Kiém tra duong dan khi truy cap Internet:

- Huong dan hoc sinh kiém tra duong dan (URL) trudc khi truy cap cac trang
web mai d€ dam bao tinh an toan. Vi du: Thao luan vé tinh huong khi mot duong
dan khong phai la trang web ma ho dinh truy cap.

3. Str dung ung dung an toan:

- Khuyén khich hoc sinh sir dung c4c img dung va tién ich an toan dé bao vé
thdng tin va quyén riéng tu. Vi du: D€ Xuat mét so6 tng dung mat khau va quan ly
mat khau cho hoc sinh str dung.

4. Chia sé an toan:

- Huéng dan hoc sinh vé cach chia sé théng tin ¢4 nhan mot cach an toan va
tranh viéc chia s¢ thong tin trén cdc trang web khong dang tin cdy. Vi du: Thao
luan vé tinh hudng khi ho dugc yéu cau cung cap thong tin c& nhan truc tuyén va
cach phan tng trong tinh huéng do.

5. B&o cao va xt ly xam hai:

- Hoc cach bao 9:510 va xtr Iy xam hai truc tuyén mot cach an toan va hiéu
qua. Vi du: Hudng dan hoc sinh cach bao cao mot thong diép xam hai hoac tinh
huong ltra dao cho nguoi trudng thanh hoac quan ly.

6. Hoc cach dong gop tich cuc:

- Khuyén khich hoc sinh tham gia vao viéc tao ra moi truong truc tuyén an
toan bang cach dong gop tich cuc va tén trong quyen rleng tu cta nguoi khac. Vi
du: Hoc sinh c6 thé tham gia vao cac du &n truc tuyén vé an toan thdng tin va
trach nhiém truc tuyén.

7. St dung tai liéu gido duc

- Hoc sinh nén tan dung tai Iicf:u gido duc vé an toan thong tin dé tu hoc va
tang cuong kien thuc. Vi du: Khuyen khich hoc sinh tim hiéu va tham gia vao cac
khoa hoc truc tuyen vé an toan thong tin.

8. Luat phap va chinh sach:
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- Hoc sinh can hiéu vé céc luat phap va chinh sach lién quan dén an toan
théng tin trén mang va tuan thu chdng. Vi du: Gidi thiéu hoc sinh véi cac luat
phap vé bao vé quyeén riéng tu va quan ly dir liéu ca nhan.

Nhén thic vé an toan thong tin trong gido duc 12 mot phan quan trong cua viée

dam bao rang hoc sinh c6 moi truong hoc tap an toan va bao vé truc tuyén. Bang
cach cung cip kién thirc va huéng dan thich hop, gido vién va can bo quan 1y.

2.2 Cong cu va cac phwong phap gido duc vé an toan thdng tin

Gido dyc vé an toan thong tin da trg thanh mot yéu td quan trong trong giang
day va quan ly giao duc. Dac biét d6i voi can bo gido vién thudc khoi phd thong,
trung hoc co so va tiéu hoc, viéc hiéu va ap dung céac cong cu va phuong phap
gido duc vé an toan thong tin 1a can thiét dé bao vé thong tin ca nhan cta hoc sinh
va ca cong dong gido duc.

Tam quan trong cua giao duc vé an toan thong tin trong moi tru’O’ng glang
day khong thé bo qua. Pau tién, n6 gitp can bo gido vién nam viing kién thic vé
cac nguy co truc tuyén va biét cach bao vé thong tin quan trong. N6 ciing giup tao
ra moi truong an toan cho hoc sinh, tranh xa khéi cac rui ro truc tuyén nhu Itra
dao, xdm nhap mang, hodc quay rdi truc tuyén.

Céc cong cu va phuong phap gido duc vé an toan thong tin ¢ thé bao gdm
vige sir dung phén mém chin truy cap vao cac trang web doc hai, dao tao vé mat
khau an toan, va hudéng dan vé cach xac minh théng tin tryc tuyén. Ngoai ra, viéc
tao ra cac chuong trinh gido duc danh cho hoc sinh vé quyén va trach nhiém truc
tuyen cing rat quan trong.

Pé sir dung hiéu qua cac cong cu va phuong phap nay, can bg gido vién can
thuong xuyén cap nhat kién thire vé an toan thong tin va tham gia vao viéc dao
tao vé chui dé nay. Ho ciing can thue hién kiém tra dinh ky dé dam bao rang céac
bién phap bao mat dang hoat dong tot va dang tin cay.

Trong tinh hinh ngay cang phu thugc vao cong ngh¢ thong tin, giao duc vé
an toan thong tin khong chi 1a van dé quan trong ma con 1a mot phan khong thé
thiéu ctia qué trinh giang day va quéan 1y gido duc. Diéu nay dam bao rang ca hoc
sinh va can bd gido vién c6 moi trudng tryc tuyen an toan va dang tin cay dé thuc
hién hoc tip va cong viéc hang ngay cta ho. Thay c6 c6 thé tham khao thém tai
li¢u hudng dan sir dung & muc phu luc.

2.2.1 Cé&c cbng cu va tai nguyén

Duéi day 1a mot s6 cong cu va cach str dung chung dé dam bao an toan trong
giang day va quan ly giao duc cho hoc sinh khi hg tham gia vao moéi truong mang:

1. Phan mém chin truy cap doc hai:

- Mire @6 an toan: Cac phan mém nhu Norton, McAfee, hoic Bitdefender c6
kha nang phat hién va chan cac trang web doc hai, phan mém doc hai va email spam.

- Nhan thic an toan: Hudng dan hoc sinh cai dat va cap nhat thuong xuyén
phan mém chan truy cap doc hai.
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- Str dung an toan: Str dung tinh ndng chén truy cap doc hai va huéng dan
hoc sinh khdng kich hoat céc tép dinh kem tir nguon khéng ro.

2. May chu do riéng (VPN):

- Mtc d6 an toan: St dung VPN gilp ma hoa két ni internet caa hoc sinh,
bao vé dit liéu c& nhan khoi nguy co bi danh cap.

- Nhan thtrc an toan: Huéng dan hoc sinh cai dit va kich hoat VPN trudgc khi
truy cap mang.

- Str dung an toan: Khi két ni dén mang cong cong hoic truy cap di liéu
nhay cam, nén sir dung VPN dé tang cuong an toan.

3. Mang riéng ao (Virtual Private Network - VPN):

- Mite d6 an toan: VPN tao ra mot mang riéng ao, giit cho thdng tin truyén
tai gitra hoc sinh va nguén truy cap duoc ma hoa va bao mat.

- Nhan thtrc an toan: Pam bao hoc sinh hiéu vé cach si dung VPN va tai sao
no quan trong.

- Sir dyung an toan: Hudng dan hoc sinh st dung VPN khi két ndi dén mang
khéng an toan hoac truy cap tai khoan ca nhan quan trong.

4. Phan mém quan Iy mat khau:

- Mtrc @ an toan: Cac ung dung nhu LastPass, 1Password hoac Dashlane
gilp tao va quan ly mat khau manh mé.

- Nhan thirc an toan: Huéng dan hoc sinh tao mat khau manh va st dung
phan mém quan Iy mat khau dé luu trit ching.

- Sir dung an toan: Khuyén khich hoc sinh str dung phan mém quan ly mat
khau dé dam bao tinh an toan va tién lgi cua mat khau.

5. Ung dung chat an toan:

- Mirc do an toan: Signal, WhatsApp va Telegram cung cép tinh ning ma
hoa cudc tro chuyén, dam bao tinh riéng tu.

- Nhan thirc an toan: Huéng dan hoc sinh tai va sir dung ung dung chat an
toan nay va khong chia sé thong tin ca nhan quan trong trén cac tng dung khong
an toan.

- Sir dung an toan: Khuyén khich sir dung cac tng dung chat an toan dé giao
tiép v4i dong hoc hoic gido vién khi can bao vé thdng tin ca nhan.

Uu diém cta viée su dung cac cong cu nay bao gd6m bao vé thong tin ca nhan,
gidm nguy co bi tan cong truc tuyen va cung cap mot moi truong truc tuyen an
toan cho hoc sinh. Cac cong cu nay nén dugc st dung khi can bao vé théng tin
quan trong hodc khi két ndi dén cac mang khong an toan.

Ngoai ra, vi¢c sir dung tai nguyén mang mot cach an toan la mot khia canh
quan trong trong cudc song hang ngay cua cac can b giao vién, quan ly gido duc
va hoc sinh ¢ moi cap hoc, tir tiéu hoc dén trung hoc phé thong. Dudi day 1a mot
s6 hudng dan vé cach str dung tai nguyén mang an toan va luu ¥ quan trong:
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Uu diém khi siv dung tai nguyén mang:

1. Truy cép thong tin dé dang: Tai nguyén mang giup can bd gido vién va
hoc sinh dé dang truy cap thong tin va tai liéu hoc tap tir khap noi trén thé gidi.
Dicu nay tao di€u kién thuén lgi cho viéc nghién ctru va hoc tap.

2. Giao tiép va hop tac: Internet cho phép cac thanh vién trong cong dong
gido duc giao tlep va hop tac dé dang qua email, dién dan, hodc cac ung dung hop
tac truc tuyén. Diu nay tao ra moi trudng twong tac tich cuc va trao doi kién thuc.

3. Nang cao kién thtrc séng va k¥ ning sb hoc: Hoc sinh c6 thé sir dung céc
tai nguyén mang nhu hoc truc tuyén va trng dung gido duc dé nang cao kién thuc
va k¥ nang song.

Cach s dung tai nguyén mang an toan:

1. Bao vé mat khau: Hay s dung mat khau manh cho tit ca cac tai khoan
tryc tuyén va khong bao gio chia s¢ mat khau véi nguoi khac. Str dung cac tng
dung quan 1y mat khau dé luu trir mat khau mdt cach an toan.

2. I§ich hoat 2FA: Déi véi cac dich vu yéu cau, kich hoat xac thuc hai yéu tb
(2FA) dé bao v¢ tai khoan khoi viéc danh cap.

3. Cap nhat phan mém va ung dung: Pam bao rang hé diéu hanh va tng dung
trén thi€t bi cia ban ludén dugc cap nhat voi phién ban moéi nhat dé bao vé khoi 16
hong bao mat.

4. Xac minh nguon gbc: Trudc khi tai xudng hodc cung cip thong tin ca
nhan, hdy xac minh ngudn goc cua tai nguyén mang va ddm bao rang n6 la dang
tin cay.

5. Giir thong tin riéng tu: Khong chia sé thong tin c4 nhan nhu sé dién thoai,
dia chi email hodc dia chi nha trén cac trang web khong tin cay.

6. Kiém tra dia chi URL: Luon kiém tra dia chi URL trudc khi truy cap trang
web. Hay tranh nhap vao céc lién két khong rd nguon goc hoac dang ngo.

7. Bao vé khoi virus va phan mem doc hai: Stir dung phan mém diét virus va
tuong lira dé bao vé thiét bi khoi cac tan cong tryc tuyén.

8. Giao duc Ve an toan truc tuyen Hoc sinh can duoc giang day vé an toan
tryc tuyén, bao gom cach nhén biét va tranh cac mdi nguy hiém truc tuyén nhu
xam nhap mang va quy roi.

Luwu y quan trong khi su dung tai nguyén mang:

1. Trénh chia sé thong tin c4 nhan quéa nhiéu: Hay can nhac trudc khi chia sé
thong tin c4 nhan truc tuyén va han ché no6 chi cho nhitng nguoi can thiét.

2. Ludn duyét tai nguyén mang an toan: Trudc khi truy cap mot trang web
hodc tai xudng tai li¢u, hady ddm bdo rang no la an toan va dang tin cay.
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3. Thyc hién sao luu dir li¢u quan trong: Pé dam bao réng dwr li¢u quan trong
khong bi mat trong truong hop xau nhat, hady thuong xuyén sao luu dir li¢u 1€n
cac thiét bi luu trir khac nhau.

Str dung tai nguyén mang mogt cach an toan giup tan dung cac co hdi ma
internet mang lai, déng thoi bao vé thong tin ¢4 nhan va dir liéu quan trong cua
can bo gido vién, quan 1y gido duc va hoc sinh. Diéu quan trong 1a luén duyét tai
nguyén mang mdt cach than trong va thuc hién cac bién phap bao mat co ban dé
dam bao an toan trong moi trudng truc tuyén.

2.2.2 Phwong phdp truyén dat an toan théng tin trong co sé gi&o duc

Phuong phép truyén dat an toan thong tin trong co s& gido duc 1a mot qua
trinh quan trong dé nang cao nhan thirc va dam bao méi truong hoc tap an toan
cho giao vién, can bo quan ly va hoc sinh ¢ cac cap hoc pho thong, tir tiéu hoc
dén trung hoc phé théng. Dudi day 1a mot sb phuong phap hi¢u qua trong viéc
truyén dat an toan thong tin va nhimg thach thtrc, vu diém cta timg phuong phap:

1. Chuong trinh dao tao va hdi thao:

- Muc tiéu: Chuong trinh dao tao va hdi thao vé an toan thdng tin nham cung
cap kién thirc, k¥ niang va nhan thirc vé cac nguy co truc tuyén va bién phap bao vé.

- Thach thuc: Thach thic chinh 1la dam bao su tham gia dua 16p va sy chu tam
cua cac di twong tham gia.

- Uu diém: Chuong trinh ddo tao c6 thé cung cap kién thirc chinh xac va cap
nhat, tao co hoi cho su tuong tac va hoi dap, va tao ra mot khéng gian cho viéc
trao doi kinh nghiém giita cac nguoi tham gia.

2. Str dung gido trinh va tai liéu hoc tap:

- Muc tiéu: Cung cap tai liéu hoc tap chira thong tin vé an toan thong tin nhu
s&ch gido trinh, bai giang, hoic tai liéu truc tuyén.

- Théch thae: Bam bao rang cac tai liéu hoc tap 1a cap nhat va phu hop véi
d6 tudi va trinh d6 cua hoc sinh. Thach thirc khéc 1a viéc hoc sinh phai doc va
hiéu théng tin mot cach day du.

- Uu diém: Sir dung tai liéu hoc tap gitp hoc sinh tu hoc va cung cb kién
thire trong thoi gian dai. Bang thoi, gido vién cd thé sir dung tai liéu nay dé bd
sung trong qué trinh giang day.

3. Giang day théng qua vi du thyc té:

- Muc tiéu: Str dung vi du thuc té va truong hop lién quan dén an toan thong
tin dé giang day.
- Thach thire: Tim kiém va phan loai vi du phd hop va dam bao rang ching
that sy hién thuc va tha vi ddi vai hoc sinh.
- Uu diém: Viéc su dung Vi du thyc té gilp hoc sinh thay rd tng dung cua
kién thuc trong cudc song hang ngay, lam ting sy quan tdm va nhan thic vé an
toan thong tin.

4. Thao luan va nhém lam viéc:
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- Muc tiéu: Sir dung thao luan va hoat dong nhom dé tao co hdi cho hoc sinh
noi vé cac tinh hudng thuc té va dé xuat giai phap.

- Thach thie: Pam bao tinh tuong tic va tham gia cua tat ca hoc sinh trong nhém.

- Uu diém: Thao luan va 1am viéc nhom thuc day su tham gia, trao ddi y kién
va gilip hoc sinh phat trién ki niang xir Iy van dé va giai quyét mau thuan.

5. Sir dung phan mém gia 1ap va tro choi:

- Muc tiéu: Sir dung phan mém gia lap va tro choi c6 lién quan dén an toan
thong tin dé hoc théng qua trai nghiém.

- Théch thtrc: Pam bao rang trd choi va phan mém gia lap duoc thiét ké sao
cho ¢6 tinh hap dan va hoc tha.

- Uu diém: St dung trd choi va phan mém gia lap gidp hoc sinh hoc mot
cach vui vé va tuong tac, tao ra su hirng thd va sy tham gia tich cuc.

6. Xay dung chuong trinh gido duc dva trén du an:

- Muc tiéu: Xay dung cac chuong trinh gido duc dua trén du an co lién quan
dén an toan thong tin dé thic day viéc hoc qua thuc hanh.

- Théch thtre: Bam bao rang cac du an ¢ tinh (ng dung va pht hop véi moi
trurong giao duc.

- Uu diém: Gido duc dua trén du &n gidp hoc sinh két hop kién thtc va ky
nang trong mot bai hoc thuc té, gitp ho nhé 1au va hiéu sau hon.

Pé d¢am bao hiéu qua cua qua trinh truyén dat, can c6 sy hd tro va tao diéu
kién thuan loi tir phia trudng hoc va cac co quan quan ly gido duc. Diéu nay bao
gom viéc cung cap tai liéu va tai nguyén, dam bao tinh cap nhat cua thong tin va
su hd tro cho gido vién trong viéc thyc hién cac phuong phap truyen dat. Dac biét,
quan 1y gido duc can x4c dinh muc tiéu va ké hoach gido duc vé an toan thong tin
trong chuong trinh hoc tap, dam bao rang né duoc tich hop mot cach hop 1y va
lién tuc trong qua trinh giang day.

Do vy, viéc truyén dat an toan thong tin trong co s& gido duc 1a mot qua
trinh quan trong dé tao ra méi truong hoc tip an toan cho gido vién va hoc sinh.
MObi phuong phéap c6 nhitng muc tiéu, thach thirc va vu diém riéng, va viéc két
hop nhiéu phuong phap co thé tao ra mot moi truong hoc tap da dang va hi¢u qua
vé an toan thong tin.
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CHUONG 3: MQT SO LUU Y VE AN TOAN
TRONG DAY HQC TRUC TUYEN

3.1 Mt s6 lwu ¥ vé an toan dién va thiét bi dién tir

Viéc phong tranh tai nan thuong tich cho hoc sinh luén nhén dugc sy quan
tam, huéng dan va nhic nho thudng xuyén tir gido vién va cha me hoc sinh. Trong
hoan canh day hoc truc tuyén va qua truyén hinh khi hoc sinh khong thé thiéu cac
thiét bj dién tir nhu tivi, may tinh va dién thoai thong minh, van dé an toan dién
va thiét bj cang duoc quan tdm hon khi nguy co mat an toan chay no va dién giat
lu6n hién hiru.

Dé dam bao an toan cho hoc sinh n61 chung, hoc sinh tiéu hoc noi riéng, thay cod
giao cling nhu cha me hoc sinh can luu y mot s6 cac yéu to an toan vé dién nhu sau:

- Khéng vira cam sac vira st dung dién thoai théng minh (smartphone) dé
hoc. Ca sac pin va hoc truc tuyén (thudng qua mang va co video), cac bo phan
trong dién thoai phai 1am viéc & cuong do cao, thiét bi s& toa nhiét nhiéu va lién
tuc trong thoi gian dai. Viéc nay cd thé dan dén pin bi phong Ién, c6 kha ning
phat no. Ngoai ra, cling c6 nhiéu rai ro tir ca sac. Nhiéu cu sac khong duoc thiét
ké chuyén dé vira cap di¢n cho pin, vira duy tri hoat dong cho di¢n thoai, co kha
nang gdy ra chay nd. Hon nira, néu cu sac kém chét lugng ciing rat dé gay ra chay
no chap dién.

- Khong dugc cham vao day dién dut roi hoac day dién bi ho

- Khong dugc dua ngoén tay hoac que dam, choc vao cac 6 cam dién

- Khéng cham dén bat ky dung cu dién nao véi tay uot.

- Khéng nén sir dung bat ky thiét bi dién hozc rat phich cdm dién khi khdng
duogc nguoi 16n cho phep.

- Khong dugc lay day dién, thiét bi dién 1am d6 choi
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- Khi phét hién céc thiét bi chay dién roi vao chd cé nuée thi khéng duoc
cham tay vao ma phai bdo ngay cho ngudi l6n.
- Khdng tu tim cach lay cac vat dung khac roi vao phai thiet bi dién

bé dam bao cac nguyén tac an toan vé di¢n va thi€t bi, cha me hoc sinh can:

- Chu dong sac dién thoai, may tinh day pin trudc khi con vao 16p hoc.

- Thay méi pin khi ¢6 dau hiéu "chai", théng thudng tudi tho caa pin tir 18-
20 thang.

- Lya chon, lip dat thiét bi dién trong gia dinh phai dam bao an toan cho tré
nhu: nén sir dung 6 va phich cam cé 3 chan, 3 day dé chéng ro ri dién; chon cac
mau 6 cam c6 nip day hoac gan thém nap chong tham khi lap dat; dac biét 6 cam
dién, cong tac nén duoc lap dat ¢ vi tri cao hon 1,4m dé tré khong voi téi duoc.

- Thuong xuyén nhac nhé, tu van, khuyén céo cac em vé van dé an toan thiét
bi dién, an toan trén moi trudng mang dé tré ¢ y thuc va lau dan sé hinh thanh
k¥ niang dé tranh cho tré nhitng nguy hiém, tai nan rinh rap.

Gido vién cling can ph01 hop véi cha me hoc sinh dé thudng xuyén tu van,
nhic nhé hoc sinh vé vin dé an toan thiét bi dién nhu di néu & trén.

3.2 Mt s6 lwu y vé an toan sirc khoé cia tré em, hoc sinh

Khi hoc tap qua truyén hinh hay tryc tuyén, hoc sinh thuong phai ngdi mot
chd va tiép xtic gan voi cac thiét bi dién tir, tap trung vao man hinh may tinh, dién
thoai hodc tivi trong thoi gian dai. Viéc nay co thé gy ra nhitng t6n thuong hoic
anh hudng dén mat va xuong khop cia hoc sinh.

3.2.1 Luu y an toan sirc khoé khi hoc truc tuyén

Doi véi sirc khoé ciia mit

Vi€c nhin lau vao cac thiét bi dién tir chua gy ra hong mat ngay 1ap tic
nhung viéc nay lam cho mat mét moi va cing thang. Trung binh chung ta chdp
mat 15 1an trong mot phut nhung khi tap trung nhin vao man hinh, s6 lan chop
mat giam di mot nira dan dén mét kho va moi mét. Cac dau hiéu khac co thé xuat
hién khi nhin man hinh 1au c6 thé bao gdm: khé mit, chay nudc mat, nhin thay
m¢ hay hinh d6i, dau dau, dau c6 vai va dau lung, mat nhay cam véi anh sang,

mat tap trung...Vi vy, gido vién va phy huynh can luu y gitip hoc sinh thyc hién
ké hoach hoc tap va nghi ngoi mat hop 1y.

Gido vién va phu huynh c6 thé tham khao quy tic 20-20-2-20 sau day:

- 20 - 20: Sau khi nhin man hinh 20 phut thi nhin xa 20 giay dé mat thu gian.
Trong thoi gian nay c6 thé tranh thit udng nude (nuéc tinh khiét hoac nudéc tra
xanh hoa qua) gilip mat d& kho hon dong thoi ¢ chat chdng 6 xy hoé catechins
gilp tuyén 1& hoat dong tét hon 1am tron mat hon.

- 2- 20: Sau khi lam viéc 2 tiéng trén thiét bi dién tir may tinh thi nén nghi
ngoi tir 15 dén 20 phdt va van dong trudc khi quay lai sir dung.

Ngoai thyc hién quy tic 20-20-2-20, hoc sinh ciing c6 thé ap dung mot sd
meo nhd dé gidm mét moi cho mat nhu: chu dong chép mat thuong xuyén trong
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lic hoc, nhé mat bang nudc mudi 0,9% hodc nude nhé mat chuyén dung chong
kho mat khi thay mat kho...

Phy huynh ciing can hd trg con trong viéc thiét 1ap khong gian hoc tap hop
1y, chang han nhu:

- Pit man hinh xa khoang 50cm (khoang 1 canh tay), va hoi thap hon tam
mat mét chut.

-Pit may & vi tri sao cho man hinh khéng bi phan chiéu anh sang, gay loa
mat khé nhin cho hoc sinh

- Lau man hinh néu man hinh bui va do dé hinh anh hién thi trung thuc, dang
dan ciing giup han ché tinh trang moi mat, cang thang khi st dung may tinh

- Chinh anh sang man hinh hoac anh sang dén trong phong sao cho khong
qua tuong phan nhau.

- Huéng dan con tré ap dung quy tac 20-20-2-20

- Dé gilp tré thuc hién duoc quy tic 20-20-2-20, phu huynh ¢ thé su dung
d6ng hd dém nguoc mdi 20 phit (trén may tinh hoic bang dong hd hen gio) gidp
tré nhan biét duoc thoi gian can thu gidn mat hodc nghi ngoi van dong.

Poi véi stre khoé co xwong

Tré ngdi may tinh cling can chu y tu thé ngdi nhu nguoi dung may tinh thong
thuong. Noi chung, tré can ngdi nghiém tac trén ban ghé, han ché st dung may

tinh dudi san nha, trén givong... trong thoi gian dai. Khi ng01 thi khong nén ngoi
trong trang thai vin veo, dan t6i cong cot song va chira tri rat ton kém.

Do voc dang nho bé, tré can dugc sam riéng bd ban ghé phu hop véi lta tudi.
Ghé ngdi nén c6 ché do dieéu chinh do cao dé co thé diéu chinh tu thé sao cho mat
tré¢ hot cao hon so v41 man hinh may tinh.

Tu thé ngdi hoc véi may tinh nén thyc hién nhu sau:

- Biéu chinh chiéu cao cua ban va ghé sao cho cénh tay tao thanh goc vudng
tai khuyu tay khi sir dung chuét hoac gd phim.
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- Piéu chinh chiéu cao cua ghé, tranh go b, qua cao hoic qua thap.

S e

Nguon anh: Freepik

- Piéu chinh phan ghé dya tiép x(c véi lung ciing rat can thiét. Néu co diéu
kién, ban nén mua vé loai ghé vin phong, duogc thiét ké danh cho nhitng nguoi
ngdi 1au trudc man hinh may tinh. Tuy nhién, ching ta ciing can chon lya dung
tiéu chuan nham tranh 1am moi co bap khi ngdi lau.

- Tu thé ngdi can thang lung, khong nga ra sau cling khong nga vé phia tru6c
qua. Xem hinh minh hoa phia dudi dé biét tu thé ngdi hoc may tinh chuan.

Physiotherapy Bad and Good Posture




29

Vé tu thé ctia ban tay:

RIGHT!

[

RIGHT!

————

== —

SEy—— ==

- Gilr canh tay vudng goc tai khuyu tay khi ban danh may, lam viéc va cac
hoat dong khac lién quan téi ban phim va chugt may tinh.

- Khdng ti d¢ long ban tay vao ban phim trong khi go may. Hay giit chung
ngay sat phia trén dé thuan tién hon va nhe nhang nhan xudng khi cac ngon tay
g6 phim.

- Khéng can thiét ding qué nhiéu luc dé gitr chudt. Thay vao do, ban hay
ding ca ban tay dé giir chudt va di chuyén chudt nhe nhang.

Gi4o vién va cha me hoc sinh can ghi nhé cac quy tac khi 1am viéc vi may
tinh da néu & trén, tr d6 thuong xuyén nhéc nhé hoc sinh thuc hién cac quy tac
nay dé dam bao strc khoé. Pong thoi, phu huynh co thé suu tap cac bai tap thé
duc, bai nhay sinh dong dé cho tré tap lac giai lao.

3.2.2 Luu y an toan khi hoc trén truyén hinh

Hoc sinh 16p 1-2 dugc khuyén nghi hoc qua truyén hinh thay vi hoc truc
tuyén trén céc thiét bi may tinh, dién thoai. Mot s luu y khi hoc sinh hoc qua
truyén hinh:

- Thoi lwgng mdi gio hoc khdng qua 20 phat: Hoc trén truyén hinh ciing 1a
hinh thic xem tivi, vay nén mdi ngay tré khdng nén xem qué 2h, mdi lan xem
khoang 15-20 phat, mdi lan cach nhau 5 dén 10 phit. Do d6, gido vién can thiét
ké bai day véi thoi lugng phl hop, tranh con tré phai tiép xdc nhiéu vai tivi.

- Lich phat séng can bé tri hop ly, tranh gid an, hodc qua sém qua mudn
khién sy tap trung cua tré khdng cao, hoc tap khong hiéu qua

Vé phia gia dinh, cha me hoc sinh ciing can phéi hop véi nha truong, hd trg
va hudng dan cac con hoc qua truyén hinh:

- bam bao khoang cach ngdi an toan gitra hoc sinh va tivi: Khoang céch an
toan thong thuong gap 4-6 lan duéng chéo man hinh tivi. Vi du: Nha hoc sinh cé
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ti vi 60inch (ttc la duong chéo man hinh la 40inch =1m), khi d6 khoang céach an
toan cho hoc sinh ngdi hoc qua tivi 1a tir 4m-6m.

- Lya chon tivi c6 man hinh hién thi tdt, c6 kha ning han ché buc xa dién t
cling nhu ¢6 chirc nang diéu chinh anh sang nén tuy theo moi trudong dé tranh céc
tac hai cho mat.

3.3 Mt s6 luu y vé an toan trong khong gian mang

Van dé Ve an toan trong khong gian mang ciling rat dang Iuu tim khi cho tré
hoc truc tuyen bai d6 14 khi tré c6 co hoi tiép xtic voi khong gian mang voi nhiéu
thanh phan ngudi dung va thong tin khac nhau. Ké xau co thé lgi dung tinh hay
to mo dé giri nhitng dudng lién két la vé may tinh, dién thoai. O mét sb truong
hop, khi tré v6 tinh 4n phai nhiing lién két nay c6 thé s& dua virus hay ma doc vé
may 1am mat thong tin hodc hu hai thiét bi.

Nguy co thir hai, nghiém trong hon 1a nhitng duong lién két c6 thé an chira
nhirng ndi dung doc hai nhu bao luc, khiéu dam... Bi€u nay c6 thé ton hai dén tinh
than cua tré hodc dan tré vao nhitng con duong ti€u cuc trén mdi trudng so.

Vi vay, mot s6 luu y voi cha me va thay c6 trong qua trinh day hoc truc tuyén
dé dam bao an toan thong tin cho tré nhu sau:

- Cha me nén xem lai lich str truy cap trén may tinh cua tré sau moi ngay hoc
dé biét con d3 vao nhiing trang web hoic (ng dung nao, tir d6 c¢6 thé cd nhiing
diéu chinh kip thoi

- Can nhac cai dat cac phan mém quan ly may tinh, kiém soét truy cap trén
mang dé ngan tré tiép can dén nhiing noi dung khong lanh manh

- Cha me ¢ thé tao thém tai khoan cho con trén may tinh, nhu 13 mot tai
khoan phu va gigi han quyén truy cap. Khi do, cac hoat dong cua con trén may
tinh s& khdng hoic it anh huong dén dit liéu trén tai khoan chinh caa phu huynh.

- Phy huynh ciing nén trao doi cdi md véi con dé nam bat duoc nhiing tinh
hubng xau con dang gap phai, tir d6 thiét 1ap cac quy tac sir dung thiét bi s6 véi con.

Ca phu huynh va gi4o vién co thé phdi hop dé:

- Hudng dan tré hoat dong truc tuyén: Tao co hoi ngoai gid hoc cho con
tuong tasc an todn vai ban be, gia dinh truc tuyén, tir 46 c¢6 thé hudng dan con vé
cach ung xu trén thé gioi a0, phan biét tin gia, tin that

- Khuyén khich hanh vi lanh manh: Khuyén khich nhiing hanh vi giao tiép,
cu xur tot cia tré trén moi truong truc tuyén, dic biét trong nhitng cudc goi video

- Cho tré thé hién ban than: Bong vién tré tan dung cac cong nghé sé dé lam
nhitng viéc ¢ ich nhu xem video tap thé duc, van dong thé chat. Bong thoi khéng
quén can bang giita cac hoat dong trén mang va ngoai doi that.

34 Su phdi hop giira giao vién va cha me hoc sinh trong day hec truc
tuyen va day hoc qua truyen hinh
Qua trinh hoc tryc tuyén thuong xuyén gap phai nhiéu sy c6 khong mong
mudn nhu hoc sinh quén gio vao 16p, két ndi Internet kém, thiét bi truc tric.. . Diéu
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ndy can co6 su ho trg va két noi gitra gido vién va cha me hoc sinh dé thao g&, tranh
cho tré gap ap luc trong qué trinh hoc truc tuyén.

Vé phia gia dinh, cha me nén:

- Thuong xuyén don doc, nhac nhd con vao hoc theo thoi khoa biéu

- Pam bao céc thiét bi va dudng truyén mang trudc va trong gio hoc

- Két ndi véi gido vién qua céc kénh lién lac nhu dién thoai, zalo, viber ...dé
thong tin trao ddi kip thoi gitra cac bén khi c6 su cd

- Néu c6 diéu kién, cha me hoc sinh nén dé y, giam sét hoc sinh trong suét
qua trinh hoc tai nha.

- Phu huynh hoc sinh ciing thudng xuyén lién lac véi gido vién dé cap nhat
tinh hinh caa con em minh, dong thoi tim ra giai phap khic phuc nhitng khoé khin
néu co.

- Phu huynh hoc sinh ciing nén trau doi kién thiee CNTT dé c6 thé phdi hop
véi gido vién, gitp con hoc tap tot hon.

Vé phia gido vién:

- Gi4o vién khong nén si dung qué nhiéu cong cu trong day hoc truc tuyén,
mot phan gay kho khan cho hoc sinh khi phai tim hiéu va sir dung nhiéu cong cu,
mat thoi gian. Diéu  ndy cling gy kho khan va mét moi cho cha me hoc sinh, boi
véi hoc sinh nhé tudi, hau hét viéc hoc truc tuyén déu can sy huéng dan caa bd me

- Nha trudng ciing can c6 co ché quan 1y linh dong, sap xép thoi khoa biéu
phU hop voi ndi dung chuong trinh va diéu kién, hoan canh cua hoc sinh

- Gido vién ciing can sat sao, d6n d6c hoc sinh hoan thanh bai tap nhiéu hon.
Tuy nhién, ciing khong vi qua nén noéng dat duoc két qua ma gay ap luc cho hoc
sinh. Can thau hiéu hoan canh va chia sé vai hoc sinh trong nhiing truong hop
kho khan.

- Vi day hoc trén truyén hinh, thoi lwong 35 phat day trén truyén hinh nén
bai giang mai chi 1a gidi thiéu kién thie co ban va twong tac mot chiéu. Do do,
gido Vay nén nguy co tai nan nghé nghiép 1a rat I6n néu nhu khong co su chia sé
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va théng cam cua cac bac phu huynh, hién nay cac thay co dang khé ap luc va
cang thang.

- Gi4o vién ciling can nang cao k¥ nang cong nghé thong tin dé gidp hoc sinh
hoc tap truc tuyén va qua truyén hinh dat hiéu qua cao.
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CHUONG 4: KY NANG AN TOAN THONG TIN CA NHAN
VA CACH NHAN DIEN

K¥ nang an toan thong tin ca nhan va cach nhan dién trong moi truong mang
1a mot khia canh quan trong dbi v6i gido vién va can bd quan ly trong cac co so
gido duc & cap pho thong trung hoc, trung hoc co so va tiéu hoc. Trong the gio1
ngay nay, mang internet trd thanh mot phan khong thé thleu trong cudc song va
cong viée, nhung ciing di kém véi cac rui ro va nguy co vé an toan thong tin ca
nhan. Dudi day 1a nhitng khia canh quan trong vé k¥ ning an toan thong tin cé
nhan va cach nhan dién, dac biét danh cho gido vién va can bd quan ly trong linh
vuc giao duc.

1. Hi€u biét vé céc rui ro truc tuyeén:

Mot trong nhiing yéu td quan trong nhit ctia k¥ ning an toan thong tin ca nhan
1a su hiéu biét vé cac rui ro truc tuyén. Gido vién va can bod quan ly can phai thau
hiéu nhing nguy co nhu viéc xam nhap mang, Itra dao tryc tuyén, qudy rdi mang,
va virus may tinh. Ho can biét cach nhan dién cac dau hiéu canh bao va cach dbi
pho véi chiing dé dam bao an toan thong tin ca nhan va cua co s gido duc.

2. Bdo v¢ thong tin ca nhan:

Gido vién va can bd quan 1y can biét cach bao vé thong tin ca nhan cta ho
truc tuyén. biéu nay bao gém viéc tao mat khau manh va doc dao cho tai khoan,
khong chia sé mat khau véi nguoi khéc, va sir dung chtng thuc hai yéu t6 (2FA)
khi c6 co hoi. Ho cling can han ché viéc chia sé thong tin ca nhan trén cac mang
xa ho1 va trang web khong tin cay.

3. Phat trién ¥ thirc an toan truc tuyén:

Y thtc an toan truc tuyén 1a kha nang nhan dién céac méi nguy hiém va hanh

vi khong an toan tryc tuyén. Gido vién va can bd quan Iy can phai phat trién y thic

nay va truyén dat cho hoc sinh 'va nhan vién. Piéu nay bao gom viée biét cach doc

va kiém tra thong tin truc tuyén, danh gia tinh xac thuc cta ngudn thong tin, va
khong tin tuong dé dang vao cac thong tin khong xéc thuc hoic tin tirc gia mao.

4. Giang day vé an toan truc tuyén cho hoc sinh:

Gido vién co Val tro quan trong trong viéc giang day vé an toan truc tuyen
cho hoc sinh. Ho can cung cap k1en thirc vé cach bao vé thong tin c4 nhan, nhan
dién cac moi nguy hiém truc tuyén, va cach tmg phé voi ching. Diéu nay co thé
duoc thyc hién thong qua cac budi giang, hoat dong thdo luan va vi du thuc té.

5. Str dung phan mém an toan va cong cu kiém tra:

Céc cong cu va phan mém an toan c6 thé gitp gido vién va can b quan ly
bao vé thong tin ca nhan va may tinh ca nhan. Ho nén cai dit va duy tri phan mém
diét virus, tuong Itra, va cac cong cu kiém tra danh tinh truc tuyén dé dam bao an
toan thong tin. Ho cling nén kiém tra va cap nhat déu d3n cac ung dung va hé diéu
hanh d¢ dam béo tinh bao mat.

6. Biét cach phan ung trude cac tinh huéng nguy hiém:
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Du c6 ky nang an toan thong tin cao dén dau, khong thé tranh khoi viée gap
phai cac tinh hudng nguy hiém tryc tuyén. Gido vién va can bo quan ly can phai
blet cach phan tmg mot cach thich hop khi ho bi tan cong hodc gip su cd truc

tuyén. Dleu nay bao goém viéc biét cach bao cdo cac vu viée va tim kiém sy gitp
d6 khi can.

7. Ludn cap nhat kién thtrc vé an toan thong tin:

Moéi truong mang lién tuc thay d6i va _phat trién, vi vay gido vién va can b
quan 1y can phai luén cap nhat kién thirc vé an toan thong tin. Piéu nay bao gom
viéc tham gia vao céc khoa dao tao, hoi thao, va theo doi cac tai li¢u méi nhét vé
an toan truc tuyén.

8. Xay dung chinh sach an toan thong tin:

Gi4o vién va can bd quan Iy can phai tham gia vao viéc xay dyng chinh sach
an toan thong tin cho co s¢ giao duc cua ho. Bleu nay bao gdm viéc dé xuit va
thuc hién cac bién phdp bdo mat, quy dinh vé sur dung internet va thiét bi truc
tuyén, va cung cap huéng dan cho tat ca nhan vién va hoc sinh vé quy dinh va
chinh sach an toan théng tin.

K¥ nang an toan thong tin ca nhan va cach nhén dién trong moi truong mang
1a rat quan trong dbi véi gido vién va can bo quan 1y trong cac co sd gido duc &
moi cap hoc. Piéu nay giup dam bao an toan thong tin ca nhan va bao vé co so
giao duc khoi cac rii ro va nguy co tryc tuyén. Nam viing k¥ niang nay khong chi
bao v¢ thong tin ¢4 nhan ma con gitp xay dung moi truong hoc tap an toan va
hiéu qua cho hoc sinh va nhan vién. Sau ddy 1a mot s6 k§ ning co ban dé dam bao
an toan khi tham gia moi truong mang.

4.1 Quan ly mat khau va quyeén truy cap

Quan 1y mat khau va quyén truy cdp 1a mot phan quan trong cla an toan
thong tin khi tham gia vao méi trudng mang, va nd déng vai tro quyét dinh trong
viéc dam bao sy bdo mat cua cac co s& gido duc khi hoc tap va lam viéc trong moi
truong truc tuyén. Dudi day 1a mo ta chi tiét vé tam quan trong cila viéc quan ly
mat khau va quyén truy cap:

Qudn Iy mat khdu:

1. Bdo v¢€ thong tin c4 nhan: Mat khau 13 co s& giao duc cua ban trén mang.
N6 bao vé thong tin cé nhan, tai liéu quan trong, va dir li€u nhay cam khéi vigc
truy cap trai phép. Khi quan Iy mat khau can than, ban dam bao rang thong tin ca
nhan va dit li¢u cua ban khong bi tiét 10 hodc lam dung.

2. Ngan chin xam nhdp trai phép: Mat khau manh va doc dao giup ngin chin
viéc xam nhap vao tai khodn cua ban. Str dung mat khau dai, két hop gitra chit hoa,
chir thuong, sO va ky tu dac biét dé tang tinh bdo mat. Khong nén str dung mat khau
dé doan hoic thong tin ca nhan nhu ngay sinh, tén con cai, hodc s6 dién thoai.

3. Bao v¢ tai khoan dang nhap: Mai tai khoan truc tuyén can mot mat khau
riéng bi¢t. Quan ly mat khau doi hoi ban phai theo doi nhi€u mat khau, nhung
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diéu nay dong thoi tang cuong bao mat, vi khi mot tai khoan bi danh cap, céc tai
khoan khac van an toan.

Qudn Iy quyén truy cip:

1. Kiém soat truy cap vao dur liéu quan trong: Trong co s gido duc, co nhiéu
dir liéu quan trong nhu ho s0 hoc sinh, bai giang, va tai liéu giang day. Quan ly
quyén truy cap dam bao rang chi nhitng ngudi duge Gy quyén méi cé thé truy cip
vao dit liéu ndy. Diéu nay gitp bao vé thong tin quan trong va ngin chin viéc truy
cap trai phép.

2. Gi6i1 han quyén truy cép theo nguyén tac cia ngudi dung: Piéu nay déng
nghia véi viée cip quyén truy cap t01 thiéu can thiét cho tung nguoi dung. Chéng
han, mot giao vién khong can quyén truy cap vao hé théng quan 1y dir liéu hoc
sinh néu cong viéc cta ho chi lién quan dén viée giang day.

3. Theo doi va ghi lai hoat dong truy cap: Viéc theo doi hoat dong truy cap
vao hé théng 1a can thiét dé phat hién sy xdm nhap hodc hoat dong khong dang
tin cdy. Cac co s& gido duc can c6 cac cong cu theo ddi va ghi lai hoat dong truy
cap dé kiém tra va xdc minh nhiing su ¢ an ninh.

Tdc dong cia quéin Iy mdt khdu va quyén truy cdp:

1. Bao vé thong tin quan trong: Quan 1y mat khau va quyén truy cap dam bao
rang thong tin quan trong va dir liéu ctuia co s¢ gido duc duge bao v¢ khai viée
truy cap trai phép va mat mat.

2. Phong chong xam nhap va tan cong: Khi co6 su quan 1y mat khau va quyén
truy cdp can than, co s& gido duc c6 kha nang phong chong hiéu qua cac cudc tan
cong va xam nhdp mang.

3. Tuan tha luat phap va quy dinh: Nhiéu quy dinh va luét phap yéu cau co
s& gido duc duy tri muc d§ bdo mat cao ddi vai thong tin ca nhan va dit liéu hoc
sinh. Quan 1y mét khau va quyén truy cép giup dap tmg cac yéu cu ndy va tranh
rti ro vé vi pham phép lut.

4. Bao vé danh tiéng: Mot su vi pham théng tin ca nhan hodc dir liéu quan
trong c6 thé gay thiét hai dén danh tleng clia co s& gido duc. Quan ly mat khau va
quyén truy cép gitp dam bao danh tiéng cia truong va do tin ciy cia hoc sinh,
phu huynh va nhén vién.

Chinh vi vay quan Iy mat khau va quyén truy cap 1a mot phan quan trong
trong viéc ddm bao an toan thong tin ¢4 nhan va dit liéu cia co sé giao duc. No
dong vai tro quyét dinh trong viéc bao vé thong tin quan trong, phong chéng xam
nhap mang va dam bao tuan thu luat phap. Viéc thuc hién quan Iy mat khau va
quyén truy cap can than 1a mot phan quan trong ctia chién luoc an toan théng tin
trong moi truong mang hién dai.

4.1.1 Tao mdt khau manh

Tao mat khau manh 1a mot qua trinh quan trong trong vi¢c dam bdo an toan
thong tin trong moi truong mang. Mat khau manh 1a mdt chudi ky tu phuc tap,
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kho doan, va kho bé khoa, duoc sir dung dé bao vé tai khoan tryc tuyén va dir liéu
ca nhan khéi cac moi1 nguy hiém truc tuyén. Y nghia va muc dich cua tao mat
khau manh la dam bdo tinh bao mat va bao v¢ thong tin quan trong khéi viée truy
cap trai phép.

Y nghia va muc dich ciia tao mdt khdu manh:

1. Bao vé thong tin cd nhan: Mat khau manh gitip bao v¢ thong tin ¢4 nhan
cua gido vién, can bd quan 1y va hoc sinh trén mang. Thong tin cd nhan bao gom
tén, dia chi, so dién thoai, va cac thong tin nhay cam khac.

2. Bao vé tai khoan truc tuyén: Tao mat khidu manh 12 mot bién phap bao vé
tai khoan tryc tuyén khoi viéc xam nhép trai phép. Néu mat khau du manh, nguoi
dung s& kho ¢o6 thé doan hodc doan dugc, lam tdng tinh bao mat.

3. Ngin chan tdn cong do mat khau (Brute Force Attack): Céc tan cong do
mat khau thuong stir dung phuong phap thir tat ca cac kha nang ky tu dé doan mat
khau. Mat khau manh lam cho qua trinh nay tré nén kho khan va ton thoi gian hon.

4. Phong chong xam nhdp mang: Mat khau manh 1a mgt trong nhirng tam
rao dau tién dé ngan chdn xam nhap mang. Néu tdm rao nay di manh, ké xam
nhdp s€ gap kho khan trong viéc tién hanh tan cong.

Vi du vé tinh huéng thuc té:

1. Xam nhap tai khoan email: Néu ai d6 sir dung mat khau yéu nhu "123456"
hodc "password" cho tai khoan email, ho c6 thé dé dang bi xam nhép va mat quyén
ki€ém soat thong tin ca nhan. Ké xam nhap c6 thé doc, x6a hodc thay d6i email cia ho.

2. Panh cap thong tin c4 nhan: Mat khau yéu 1am cho tai khoan truc tuyén
de bi danh cdp. Thong tin ca nhan nhu s6 chiing minh nhan dan, s dién thoai, va
dia chi c6 thé b1 10 ra ngoai, dan dén viéc lam dung thong tin nay.

3. Xam nhép vao h¢ théng gido dyc: Néu mét gido vién hodc can bo quan 1y
su dung mat khau yéu cho hé théng quan ly dir liéu hoc sinh, thong tin quan trong
vé hoc sinh va doi ngii gido vién c6 thé bi de doa. Ké xam nhap c6 thé tiép can va
thay doi dir liéu.

Sw an toan cua cdc co so gido duc:

Vi¢ce st dung mat khau manh cé tac dong 16n dén sy an toan cua cac co s&
gido duc ¢ moi cap dg. Piéu nay bao gom:

1. Bao vé dir li¢u hoc sinh: Mat khau manh dam bao rang dit liéu hoc sinh
nhu diém sd, ho so hoc sinh va thong tin khac dugc bao vé an toan. Khong ai co
thé truy cap vao dir liéu nay mdt cach dé dang.

2. Bao vé danh tiéng co s& gido duc: Sy an toan thong tin giup duy tri danh

tleng va do tin cdy cua co sO giao duc trong cong ddng va véi phy huynh. Diéu nay
thé hién sy cam két ddi v6i bao mat va quyén riéng tu cia hoc sinh va nhan vién.
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3. Tuan thu luat phap: Nhiéu quy dinh va luat phap yéu ciu co so gido duc
béao vé€ thong tin ca nhan cta hoc sinh va nhan vién. Str dung mat khau manh gilp
tuan tha cac yéu cau nay va tranh vi pham phap luat.

Tao mat khidu manh 1a mét bién phap quan trong trong viéc dam bao an toan
thong tin trong mdi truong mang. Mat khau manh gitp bao vé thong tin c4 nhan,
tai khoan truc tuyén va dit liéu quan trong cta cac co s gido duc. N6 ngin chin
cac tAn cong va xAm nhap mang, giup duy tri sy an toan va dam bao tinh bao mat
cho hoc sinh, gido vién va can bd quan 1y & moi cép do gido duc.

4.1.2 Quan ly quyén truy cdp

Quan Iy quyén truy cap 1a mot khai niém quan trong trong linh vyc quan ly
thong tin va an ninh mang. N6 dé cap dén viéc kiém soat va quan ly viéc truy cap
vao cac nguon tai nguyen, dir liéu va thong tin trong mot t chic. Muc dich chinh
cua viéc quan ly quyén truy cap la dam bao rang chi nhitng nguoi duoc Gy quyen
moi 6 thé truy cap vao thong tin nhay cam va quan trong, tur d6 bao vé t6 chirc
khoi cac rii ro vé an ninh théng tin va mat mat dir liéu.

Trong méi truong gido duc, viée quan 1y quyén truy cip c6 ¥ nghia vo cling
quan trong. N6 gitp bao vé thong tin ca nhan cua hoc sinh va gido vién, dong thoi
dam bao rang cac tai nguyén gido duc chi duoc sir dung theo dung muc dich. Quan
Iy quyén truy cap trong cac trudng hoc bao gom viée kiém soat viée truy cap vao
hé théng may tinh, tai li¢u dién tur, co s& dir liéu hoc sinh, va cac tai nguyén truc
tuyén khac.

Vi du vé tinh huéng mdt kiém sodt quyén truy cdp

1. Hoc sinh truy cap vao hé thong quan ly diém s6: mot hoc sinh c6 thé tim
cach truy cap vao hé thong quan 1y diém sd cta trudng va thay d6i diém cta minh
hodc cua ban hoc. Sy ¢6 nay khong chi vi pham nguyén tac dao drc ma con lam
mat tinh chinh xdc va cong bang trong danh gia hoc tap.

2. Giao vién tiép can thong tin c4 nhan cia hoc sinh khong can thiét: mot
gido vién cd thé truy cap vao co s& dir liéu chira thong tin ¢4 nhan cua hoc sinh
ma khong c6 su cho phép hodc can thiét, vi pham quyén rié€ng tu ctia hoc sinh.

3. Nguoi ngoai truy cap vao hé théng mang truong hoc: ké tan cong tir bén
ngoai c6 thé xam nhap vao h¢ thong mang cua trudong hoc, gay ra nguy co mat dir
liéu, phat tdn ma ddc hodc tham chi de doa an ninh thong tin cua ca truong hoc.

Tdc dpng ciia vi¢c quén Iy quyén truy cdp trong cdc co sé gido duc

1. Bao vé thong tin ca nhan va dit liéu hoc tap: viéc quan 1y quyén truy cap
gilp dam bao thong tin cd nhan ctiia hoc sinh va gido vién dugc bdo mat, tur do6
tranh dugc cac rui ro vé mat mat hodc lam dung thong tin.

2. Duy tri tinh chinh x4c va cong bang trong danh gia hoc tap: khi quyén truy
cap vao hé thong diém so6 va danh gia dugc kiém soat chat ché, dam bado rang két
qua hoc tap ctua hoc sinh 1a cong bang va chinh xéc.
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3. Tao mdi truong hoc tap an toan va déng tin ciy: viéc quan Iy quyén truy
cap hi¢u qua tao ra mot mdi trudng hoc tap an toan, noi ma hoc sinh va gido vién
c6 thé tap trung vao viéc giao duc ma khong phai lo lang vé an ninh thong tin.

Quan Iy quyén truy cap trong cac co so gido duc khong chi la van dé vé cong
nghé thong tin ma con 13 yéu té quan trong dé bao vé quyén riéng tu, dam bao an
toan thong tin va duy tri mot méi trudng hoc tip lanh manh va cong bang.

Dé quan 1y quyén truy cap tdt trén khong gian mang dong vai trd quan trong
trong viéc bao v¢ thong tin va ngan chan céc rai ro an ninh mang. Dudi day 1a mot
s0 vi du minh hoa vé céch thirc quan ly quyén truy cap duoc thuc hi¢n hi¢u qua:

1. Xac thyc da yéu t (MFA): mot trong nhitng phuong phap phd b1en nhat
dé tang cudng bao mat 1a xac thuc da yéu t6. Vi du, khi mot nguoi dung ch gang
truy cdp vao tai khoan email ctia minh, ho khong chi can nhap mat khau (yéu to
thir nhat) ma con phai xac nhan danh tinh théng qua mot ma xac nhan dugc giri
dén dién thoai di dong ctia ho (yéu t6 thir hai). Diéu nay gitip ngin chin viée truy
cap trai phép ngay ca khi mat khau bj 10.

2. Phan quyén duya trén vai trd (RBAC): trong mot t6 churc, viée truy cap vao
cac hé thong va tai nguyén mang dugc klem soat chit ché thong qua Phan quyén
dua trén vai tro. Vi du, nhan vién IT co quyen truy cap cao hon so vdi nhan vién
binh thudng, va chi nhitng nguoi quan 1y cip cao moi c6 quyén truy cap vao dir
li¢u tai chinh nhay cam.

3. Cép phep dua trén ngtr canh (ABAC): trong kiém soat truy cap dua trén
ngir canh, quyén truy cap khong chi dya vao vai tro cua nguoi dung ma con dya
trén cac yéu to nhu vi tri dia 1y, thoi gian truy cap, va loai thiét bi str dung. Vi du,
mot nhan vién c6 thé chi dugc phép truy cap vao hé théng tir vin phong trong gid
hanh chinh, khong phai tir nha hoac qua di¢n thoai di dong.

4. Tudng lira va mang riéng ao (vpn): tudng lira duge sir dung dé ngan chin
truy cap khong dugc phép tir bén ngoai vao mang ndi bo. Mang Riéng Ao (VPN)
cho phép nhan vién truy cap an toan vao mang ndi by cua cong ty tr xa, dam bao
rang moi truy cap déu dugc bao mat va khong bi theo ddi tir bén ngoai.

5. Chinh sach mat khau manh mé: viéc 4p dung chinh sach mat khau manh
mé trong to chirc gitip ngan chan viéc su dung mat khau dé& doan va yéu. Chinh
sach nay c6 thé bao gdm yéu cau vé do dai mat khau, su két hop giita chir cai, s6
va ky tu dac biét, cling nhu thay d6i mat khau dinh ky.

Nhitng vi du nay cho thiy viéc quan Iy quyén truy cap hiéu qua trén khong
gian mang khong chi bao v¢ thong tin tir cac moi de doa bén ngoai ma con giup
ngin chin sy ¢d tir bén trong, dam bao an toan thong tin va hoat déng on dinh cta
hé thng.

4.2 Bao vé dir liéu
Bao v€ dir liéu 1a nhitng budc quan trong dé tranh gay ra ton that vé mit tai

chinh cho bét cr co quan, to thuc, doanh nghi€p, hay cac co so giao duc. Day
chinh 1a qua trinh bao vé thong tin s6 hoa khéi viéc bi danh cap hodc hu hong.
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Thong qua qua trinh nay, cac to chtic ¢6 thé bao vé nhiing thong tin c¢6 gia tri ¢6
anh huong dén bi mat cua cac t chic do.

Bao vé dir liéu 1a yéu tb rat can thiét dam bao qua trinh van hanh tron tru cua
CacC co so gido duc khi tham gia vao khong gian mang.

Tai sao bao vé dir liéu lai quan trong

Khi cac dit liéu cta cac c6 so gido duc duge bao vé, hé thdng thong tin sé& rat
kho bi hack, bi xam pham hodc danh cap. Tham chi néu ¢, ban van c6 thé dé
dang khoi phuc lai chung va nhanh chong tién hanh khoi phuc lai trang thai hoat
dong binh thuong, giam thiéu ton that giy ra cho cong viéc hoat dong cta co sd
gido duc do.

Nhitng logi dit liéu nao can dwoc bdo vé?

Mot hé théng cua cac co sé giao duc s€ chura dung rat nhiéu loai thong tin.
Tuy nhién, khong phai théng tin nio ciing can dugc bao vé, boi nhing co so gido
duc khac nhau s€ c6 dac thu hoat dong khac nhau. Vi thé, trude tién, cac to chirc
gido duc can xac dinh duoc dit liéu nao 1a quan trong ddi voi hoat dong cua minh
dé tién hanh ma héa bao vé chung.

Mot s6 dit liu quan trong ban c6 thé tham khao gom:

- Tép nhan vién va théng tin, thong tin lién lac noi bo

- Mat khau nhan vién, gi&o vién, hoc sinh va dit liéu dang nhap

- Thong tin thé thanh toan va lich sur giao dich caa khach hang

- Dt liéu giao dich mua — ban

- Hb so stic khoe, ho so tai chinh, ngan hang va chi tiét thé tin dung
- Hop dong, bang luong va ho so thué

- Tai san so hiwu tri tué

- Tai san thé chap tiép thi

- Dt liéu ban hang, dir liéu quan ly quan hé khach hang (CRM)
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- Tép nha cung cap
- N6i dung va ma trang web
- Ung dung va phan mém cua doanh nghiép

Lua chon loai dit li€u quan trong can béo vé phu thudc vao linh vuc hoat
dong cua tung loai to churec.

Mot sb dir liéu dic biét quan trong nhu thong tin hd so hoc sinh, hd so diém,
cac thong tin ca nhan cta can bd gido vién... mot khi bi danh cap s€ c6 the gay ra
thiét hai rat 16n. Hon nira, viéc dé 10 thong tin ciia nhan vién, cia can bd gido vién,
hoc sinh 1a vi pham phap luat, c6 thé bi phat tién va gay ton that 16n dén hinh anh
cua co s gido duc do. Do do, bao mat hé thong thong tin chinh 1a mét trong nhitng
y€u t0 quan trong hang dau cua cac t6 chiic giao duc hién nay.

Cdc chién lwoc béo vé dwoc siv dung nhiéu

Sir dung hé thong phan mém antivirus va chong spyware chit luong

Antivirus 1 phan mém gitt cho hé thdng va dit liéu cua ban an toan khoi
virus may tinh va cac cudc tan cong phan mém ddc hai. Ngoai ra, chung cé thé
phat hién va x6a nhitng phan mém dgc hai ra khoi hé thong va dir li¢u cua ban.

Trong khi d6, Spyware 1a mot loai phan mém doc hai, 1dy cip cac thong tin
nguoi dung nhu mat khau, thong tin nhan vién, gido vién, hoc sinh,... Spyware
thuong tan cong thong qua cac lién két la hodc chap nhan cac diéu khoan dich vu
khi tai xuéng mot phan mém ma khong doc rd thong tin,. ..
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Bio vé dit liéu bang cdc phdan mém chong virus

Bat twong lvra

Hau hét cac hé théng may tinh déu c6 tudng ltra tich hop sin trong hé diéu
hanh gilp bao mat web. Viéc ban can lam chi la dam bao bat tuong lira trudc khi
thém cac thiét bi mé1 nhu modem, may in hodc bat ky thiét bi dugc két ndéi nao
vao mang may tinh.

St dung mat khdu manh

Mat khau manh 13 yéu t6 quan trong dau tién ban can lvu . Ban khong nén
st dung cac mat khau dé doan. Bén canh d6, ban cling nén luu y khong dat mat
khau giong nhau cho tai khoan trén nhi€u nén tang, tranh truong hgp cac thong
tin lién quan déu bi xam pham khi mot mat khau bi danh cap.

Duwa viéc bao vé dir liéu vao van hoa Co so gido duc

Cac co so gido duc nén tién hanh dao tao dinh ky dé dam bao gido vién, nhan
vién, can bo quan 1y va tit ca nguoi dung trén hé théng ludn nam dugce cac mbi
de doa va giao thurc hién tai.

Hay bién viéc bao v€ dir li€u tré thanh van hoa cta toé chic gido duc dé€ ngan
ché@n nhitng phat sinh ngoai y mudn

Ngoai ra, ban c6 thé khuyén khich thuc hanh cac hoat dong ¢am bao an toan
dir li¢u, thuong cho nhing nhan vién, giao vién, va ca hoc sinh thuc hién bao mat
dir lidu tot, tir 46 nang cao nhan thirc vé tAm quan trong ciia van dé bao vé dit liéu
cho co so gidao duc cua minh.

4.2.1 Ma hoéa di lieu

Co s giao duc thuc hién chuyén d6i dit liéu quan trong sang mot ngdn ngi
da dugc ma hoa, va nhiing dir liéu nay chi c6 thé dugc giai khda bang mat khau.
Tuy nhién, bao v¢ dir li€u theo cach nay co6 thé gay ra van dé phat sinh néu nhan
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vién, gido vién, hay hoc sinh sur dung thiét bi riéng, 6 dia ngoai cling nhu cac ung
dung khong thudc pham vi quan 1y cta co s¢ gido duc.

Dt liéu nhay cam can dugc bdo v¢ bd sung thong qua ma hoa
Sur dung chién luwgc ngan ngiwra viéc mat dir liéu

Pé dam bao thong tin s6 hoa doanh nghi¢p khong bi de doa, ban hay chu
dong stir dung chién lugc ngan ngira mat dir liéu (DLP) nhu:

- Bao vé may tinh, thiét bi, bo nhd di dong, tng dung va email.

- Két ni mang DLP dé bao vé giao thuc truyén tép (FTP) va céc thudc tinh
ky thuat sb khac.

- Luu trit DLP bao gom co s dir liéu va may chu tép.

- Xac dinh dit liéu quan trong nhat va dam bao cong tac bao vé dit liéu do.

Trén day l1a nhitng thong tin vé béo vé dit liéu cling nhu cach bao vé di liéu
riéng tu cho hé thdng thong tin ciia cac co sd gido duc. Viée cai dit sao luu va bao
mat web 13 dic biét quan trong d6i v6i nhitng co so gido duchoat dong thdng qua
hé thdng thong tin nhu website, nham giam thiéu rai ro trudc nhitng nguy co ciia
cong nghé hién dai.

4.2.2 Sao luu dir liéu

Sao luu dit li€u 1a qué trinh tao ban sao cua dir liéu tir h¢ théng may tinh hodc
thiét bi Iuu trit dir liéu dé c6 thé khoi phuc lai néu dit liéu gbc bi mat, hong, hoidc
bi thay doi khong mong mudn. Qua trinh nay rat quan trong trong viéc quan 1y dir
liéu va an ninh mang, gitip ddm bao tinh san sang va bao mat thong tin.

Céac ban sao luu c6 thé dugc luu trix & nhiéu dia diém va trén nhiéu loai thiét
bi khac nhau, tir dia cting ngoai, USB, dén céc dich vu luu trir ddm may. C6 nhiéu
phuong phap sao Iuu, tir sao luu toan bo (backup toan bo dir liéu), sao luu tang
dan (chi sao luu dir liéu thay dbi ké tir 1an sao luu cudi cung), dén sao luu tr dong
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theo thoi gian thuc. Viéc Iya chon phuong phap phu thudc vao nhu cau va ngudn
luc cua to chire hodc ca nhan.

Sao luu dir liéu gitip bao vé thong tin khoi cac rui ro nhu sy c¢b phan cimg,
16i phan mém, virus may tinh, tan cong mang, hodc tham chi thién tai va hoa hoan.
Trong truong hop xay ra su cd, dit liéu c6 thé duge khdi phuc nhanh chéng tir ban
sao luu, giam thiéu mat mat va gian doan hoat dong.

Sao luu dir li¢u la budc quan trong gitip co so giao duc dé dang khoi phuc
lai nhitng thong tin va dir liéu mot khi chiing bi danh cap va nhanh chéng quay vé
trang thai hoat dong binh thuong. Ban c6 thé thuc hién sao luu website trén cac
dam may hoac trung tdm dir liéu ngoai vi.

4.3 Phong tranh lwa dao va xam hai

Phong tranh Itra ddo va xam hai trong cac co s& gido duc 1a mot nhiém vu
quan trong, dac biét 1a khi hoat dong gido duc ngay cang tich hgp sau rong véi cong
nghé thong tin va khong gian mang. Céc gido vién va can b quéan 1y can duoc trang
bi kién thtc va ki nang dé nhan dién va phong chéng cac hinh thirc ltra dao phod
bién, tir thu dién tir gia mao dén cac 101 moi chao du db qua mang xa hoi.

Vi du vé cac tinh hudng lira dao thuong gip bao gom email gia mao
(phishing) yéu cau cap nhat thong tin tai khoan ngan hang ca nhan hay thong tin
dang nhap hé théng quan ly hoc sinh, hodc cac cudc goi dién thoai gia danh co
quan chirc nang yéu cau chuyen tién dé "giai quyét" van dé hoc vu cho hoc sinh.
Poi khi, gido vién ciing co thé trd thanh nan nhan cia cac hop dong gia mao, khi
ké gian gia danh nha tai trg hay ddi tac gido duc dé lira dao tai chinh hodc danh
cip thong tin.

Pé bao vé minh trudce nhimg rui ro ndy, cic co sd gido duc nén t6 chirc cac
budi tap hudn vé an ninh mang, xdy dyng chinh sach bao mat thong tin chi tiét va
rd rang, cung nhu thiét 1ap hé théng phan hdi va xtr Iy su ¢6 nhanh chéng. Viéc
cap nhat phan mém bao mat va su dung mat khau manh ciing 13 céc bién phap
thiét yéu. Ngoai ra, can c6 su hop tac chit ché gitta phu huynh, hoc sinh va nha
truong dé tao ra mot moi truong gido duc an toan va lanh manh, noi moi ngudi
déu tinh tao va cé y thiic bao vé thong tin c4 nhan ciing nhu ciia cong dong.

4.3.1 Nhdn biét hinh thic lira dao

Nhan biét hinh thire lira déo, hay con goi 1a "phishing", 1a viéc xac dinh cac
nd luc cta ké gian nham danh cap thong tin ca nhan, thong tin tai chinh, hoic
thong tin ding nhap thong qua cac phuong thic gian dbi. Phishing c6 thé dién ra
qua email, tin nhin, dién thoai, hodc qua cac trang web gia mao. Trong thoi dai
k¥ thuat sé hién nay, viéc nhan biét va phong chéng lira dao truc tuyén da tro
thanh mot k¥ nang thiét yéu, dic biét 1 trong moi trudng gido dyc noi thong tin
va dir liéu co gia trj cao. Cac gido vién, can bo quan ly ¢ cap bac phd thong trung
hoc, trung hoc co's¢ va tiéu hoc can phai dugc trang bi kién thirc co ban dé c6 thé
nhan biét va di pho véi nhitng rui ro tiém an nay.
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Phishing email va tin nhin mao danh

Email va tin nhin mao danh (phishing) 1a mét trong nhiing chiéu thirc lira
dao pho bién nhét. Cac ké Ira dao thudng giri email hodc tin nhan gia mao, mao
danh cac t6 chirc uy tin nhu ngan hang, co quan chinh pht hodc thim chi 13 ldnh
dao trong chinh co s¢ gido duc. Thong thuong, cic email nay s& yéu cau ngudi
nhén cung cp thong tin ca nhan, thong tin ding nhap hoic thuc hién cac giao dich
tai chinh.

Dé nhan biét cac email nay, gido vién va can bd quan 1y can chu y dén céac
dau hiéu nhu dia chi email cia ngudi giri khong chinh thire hodc co su thay d6i
nho so vdi dia chi thyc, su dung ngdn nglr khoéng chinh thirc hodc co nhiéu 15i
chinh ta, va cac yéu cu khan cap khong can thiét hodc khong hop 1y.

Lira dao qua dién thoai va mang xa hgi

Vishing, hay Itra ddo qua di¢n thoai, cling 1a moét phuong phap Itra ddo noi
cac cudc goi gia mao dugc thuc hién dé thu thap thong tin ca nhan. Trong céc
trudong hoc, gido vién co thé nhan duoc cac cudc goi tr nhiing ké tu xung 1a dai
dién cua cic co quan gido duc yéu cau thong tin dang nhap hodc thong tin c4 nhan
dé "cap nhat ho so" hoic "xac thuc thong tin giang day".

Mang x4 hoi cling 1a mot kénh ma qua d6 lira dao ¢ thé dién ra, véi céc tai
khoan gia mao hodc cic trang gia mao nham muc dich lira ddo thong tin ca nhan
hodc phat tan phan mém doc hai. Nhitng ké Itra dao nay c6 thé mao danh 1a dong
nghiép, hoc sinh, hoac tham chi 1a ngudi quen biét cua g1do vién.

Gida mao cdc co hgi dao tao va hoc bong

Mt sd ké lira ddo s& mao danh 1a cac t6 chuc cung cép co ho1 dao tao hoac
hoc bong. Ho co thé gui cac th6ng bao gia mao dén cac gido vién va can bo quan
Iy, yéu cau ho ndp phi "dat coc" hodc "phi quan 1y" dé c6 thé tham gia vao céc
chuong trinh nay. Nhimg 161 moi chao nay thuong rat hap dan va cé vé chinh
dang nhung lai thiéu thong tin chi tiét hodc yéu cau thanh toan qua cac phuong
thirc khong an toan.

Cdc diu hiéu canh bdo khdc

Céc dau hiéu khac ma gido vién va can bo quan 1y can chi y dén bao gdbm:

- Céc yéu cau khong mong doi vé viéc chuyén tién hodc cung cap théng tin
tai chinh,

- Céc thong bao hoac yéu cau tir cac tai khoan hoac so dién thoai khong quen thudc.

- Céc yéu cau doi mat khau den tur cac trang web khong chinh thac hoac
khong an toan.

- Céc loi @e nghi veé viée dau tu tai chinh hoac nhan qua tir cac nguon khéng
rd rang.

Thuwc hanh tot nhét dé phong chong liva déo

bé bao v¢ minh khoi Itra ddo, cac co sé gido duc nén:
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- T4 chue c&c budi tap huan vé an ninh mang dé nang cao nhan thtc cho giéo
vién va can bo quan ly.

- Thuc hién cac bién phap bao mat nhu cai dit phan mém chdng virus va
tuong lra.

- Sir dung hé théng xac thuc da yéu t6 dé bao vé cac tai khoan truc tuyén.

- Khuyén khich viéc sir dung mat khau manh va thay d6i mat khau dinh ky.

- Tao ra mét kénh théng tin chinh thitc dé bao céo vé cac nghi van lira dao
va giai quyét cac su cb.

- Kiém tra dia chi email va sé dién thoai: X4ac minh dia chi email nguoi g
va s dién thoai ngudi goi, tim kiém d4u hiéu caa sy khdng phi hop hodc khdng
chinh thuec.

- Phan tich noi dung thong diép: Poi voi email, kiém tra 16i chinh ta, ngu
phap, va cach st dung ngbn tir. Nhitng thong diép mo hd hoic c6 yéu cau cap
bach khong rd rang thuong 1a dau hiéu canh bao.

- Canh giéc véi yéu cau cung cap thong tin: Hay canh giac vai bat ky yéu cau
nao vé viéc cung cap thong tin dang nhap, thong tin tai chinh, hoic thong tin ca
nhan, dic biét néu thong tin duoc yéu cau thong qua cac kénh khéng chinh thuc.

Nhan biét hinh thirc lira dao trong cac co sé giao duc 1a mot qua trinh lién
tuc va doi hoi sy canh giac cao do. Cac gido vién va can bo quan 1y can duoc trang
bi day du kién thirc va cong cu dé bao vé thong tin ca nhan va cta té chic khoi
nhitg mdi de doa khong ngimng phat trién trén khong gian mang. Bang cach nhan
biét va phan tng kip thoi trude cac dau hiéu cua lira dao, cong dong gido duc cd
thé tao ra mot moi truong an toan va bao vé tdt nhat cho dit liéu va tai nguyén
gido duc quy bau ctia minh.

4.3.2 Phong tranh hanh vi xam hai

Trong mdi trudng gido duc, viéc phong tranh hanh vi xdm hai d6i v6i hoc
sinh, gido vién va cén bd quan ly 1a mot phﬁn quan trong cua viéc tao dung mot
moi truong hoc dudng an toan va than thién. Hanh vi xAm hai khong chi bao gdm
cac su viéc nghiém trong nhu lam dung tinh duc hodc bao luc vat 1y, ma con ca
nhitng hanh dong xam pham khong gian ca nhan, quay rdi tinh than, bat nat truc
tuyén va xam hai thong tin ca nhan.

Nhdén biét va déi phé véi qudy réi tinh than

Quay r6i tinh than trong mdi trudng gido duc co thé dién ra & nhiéu hinh
thire, tur 101 no1 dén hanh dong, va tham chi 1a qua cac phuong tién truyen thong
s6. Gido vién va can bd quan 1y can phai nhan biét cac ddu hiéu cua quay réi nhu

thai d§ khong thich hop, binh luén xtc pham hodc miét thi, va cac thong di€p hoac
hinh dnh khong mong muon giri qua email hodc mang xa hoi.

Phong trdnh bit nat truc tuyén

Bit nat truc tuyén 1a mot van dé ngdy cang phd bién trong cac truong hoc.
Gido vién va can bd quan ly can phai nhan bi€t cac hanh vi bat nat nay, bao gom
viéc lan truyén tin don, tao nhém kin trén mang xa hdi dé bodi nho nguoi khac,
hodc guri tin nhan de doa. Phong tranh bat nat truc tuyén doi héi viéc gido duc hoc
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sinh vé cach sir dung trach nhiém cic phuong tién truyén thong sd va phat trién
cac chuong trinh ho trg tdm ly cho nan nhan.

Xdm hai thong tin ca nhdn

X4am hai thong tin ca nhan trong moi trudng gido duc khéng chi dén tir hoc
sinh ma con tir cac mdi de doa bén ngoai nhu hacker hodc cac phﬁn mém doc hai.
Gi4o vién va can bo quan 1y can phai bao vé thong tin ¢4 nhan va dir liéu cta hoc
sinh bang cach sir dung mat khau manh, khong chia sé thong tin qua cac kénh
khong an toan va cap nhat cac bi¢n phap bao mat.

Chinh sdach va thu tuc

Céc co sO gido duc can phai c6 chinh sach 16 rang vé cach thire tng phé véi
hanh vi xam hai va bét nat, bao gém viéc thiét 1ap mot hé théng bao cao su viéc
an toan va dé tiép can. Can co cac quy trinh xac minh va diéu tra khi c6 bao cdo
vé hanh vi xAm hai, va dam bao rang tat ca cac cao budc déu duoc xur Iy nghiém
tic va cong bang.

Dao tao va ndng cao nhdn thurc

Pao tao va nang cao nhan thirc 1a chia khoa dé phong tranh hanh vi xdm hai.
Gido vién va can bo quan 1y nén duoc dao tao vé cach nhan biét va ing pho voi
cac hinh thirc quiy r6i va bat nat khac nhau. Ho ciing can dugc huéng dan vé cach
gido duc hoc sinh vé van héa ton trong va su chép nhan da dang.

Tac dong cia moi truong hoc dwong an toan

Mot mdi trudong hoc duong an toan va khong c¢o6 hanh vi xam hai c6 tac dong
tich cuc dén ca hoc sinh va gido vién. N6 khong chi tao diéu kién cho su phat trién
c4 nhan va hoc thudt ma con gitip xay dung 10ng tin va sy an toan cho tit ca moi
nguoi trong truong hoc.

Mt s6 vi du dién hinh va cich phong trdnh

Hanh vi xam hai trong cac co s¢ giao duc co thé bao gom nhiéu hinh thirc
khac nhau, tir bit nat va quay rdi truc tuyen dén vi pham quyén riéng tu va an toan
ca nhan. Dudi day 1a mot sb vi du dién hinh va cach phong tranh ching:

1. Bit nat truc tuyén (cyberbullying):

- Vi du: Hoc sinh A tao mot trang mang xa hoi gia mao dé bdi nho hoc sinh
B, dang tai thdng tin sai Iéch va hinh anh xic pham.

- Phong tranh: Truong hoc can thiét 1ap mot chinh sach rd rang chdong lai bét
nat truc tuyén, gido duc hoc sinh vé anh huong tiéu cuc cuaa viéc nay, va khuyén
khich hoc sinh st dung cac nén tang mang xa hoi mot cach cd trach nhiém. Ngoai
ra, trudng hoc nén ¢ co ché bao cdo va can thiép kip thoi khi cd sy viéc xay ra.

2. Qudy réi tinh duc truc tuyén:

- Vi du: Mt gido vién nhan dugc email khong mong mudn tir dong nghiép
chra hinh anh hoac loi 1€ ¢é tinh chat tinh duc.
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- Phong tranh: Co s& gido duc can dao tao cho gido vién va nhan vién vé
viéc nhan dién va tng phé véi quay roi tinh duc, bao gom ca truc tuyén. Nén cé
mot hé thong ho trg nan nhéan va xir ly nghiém khac doi vai tha pham.

3. Phishing va lira ddo thong tin:

- Vi du: Can bo quan Iy nhan duoc email gia mao y&u cau cap nhat thong tin
dang nhap vao hé thong quan 1y hoc sinh.

- Phong tranh: Pao tao gido vién va nhan vién vé cach nhan biét email lra
dao va khong bao gio tiét 16 thong tin ding nhap hoic théng tin ca nhan qua email
hodc dién thoai. Str dung cdng cu bao mat nhu phan mém chdng phishing va xac
thue da yéu té.

4. Vi pham quyén riéng tw:

- Vi du: Thong tin ca nhan cua hoc sinh bi ro ri ra ngoai do viéc khéng bao
mat dung cach cac tai liéu va dir liéu.

- Phong tranh: Ap dung céc bién phap bao mat thong tin nhu ma hoa dit liéu,
quy dinh truy cap di liéu nghiém ngat, va dam bao rang tat ca dit liéu dugc luu
trir an toan va chi co6 ngudi dugc uy quyén mai co quyen truy cap.

5. Tan cong mang va phan mém doc hai:

- Vi dy: May tinh cia truong hoc bi nhiém virus do mot hoc sinh vo tinh tai
phan mém doc hai tir mot trang web khong dang tin cay.

- Phong tranh: Cai dat phan mém chong virus va tuong lira trén tat ca cac
thiét bi caa truong hoc, dong thoi giao duc hoc sinh va nhan vién Vvé an toan tryuc
tuyén va nhitng nguy hiém caa viéc tai noi dung tir cac nguon khéng chinh thuc,

Phong tranh hanh vi xam hai trong cac co s¢ gido duc doi héi sy chung tay
cua toan b cong dong gido duc, tu gido vién, can by quan 1y, hoc sinh va phu
huynh. Viéc nhan biét va doi phd vdi cac hanh vi nay khong chi giap bao vé ca
nhan ma con gop phan tao ra mgt nén tang gido duc viing chac cho tuong lai.

4.4 Nhan dién cac hinh thirc xam hai

Nhan dién cac hinh thirc xam hai trong moi1 truong giao duc doi hoi sy nhay
bén, kién thirc sau rdng va phan img phu hop tur phia gido vién va can bo quan ly.
Dé nhan dién cac hinh thirc xam hai trén khong gian mang, can phai st dung mot
loat cac chién lugc phong ngua va nhan thirc. Dudi day la mét s6 phuong phap
cu thé va tinh huéng thyc té c6 thé xay ra, ciing v6i cach nhan dién va phan mg
tuong ng;:

1. Gido duc va dao tao:

Phuong phap: T6 chirc cac khoa hoc vé an toan mang, tap trung vao viéc
nhan dién thu Itra ddo va hanh vi bat nat tryc tuyén.

Tinh huéng Mot gido vién nhan dugc email doi hoi can phai cip nhat thong
tin ¢4 nhan dé khong bi khoa tai khoan email truong hoc. Thong qua dao tao, gido

vién nhan ra rang email khong dén tir dia chi chinh thtrc ctia quan tri vién hé théng
va thong bao cho bd phan IT.
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2. Canh gidc voi dau hi¢u xam hai:

Phuong phap: Day cach nhén biét thong diép dang ngd qua diém ngodn ngir
va yéu cau khong chinh thong.

Tinh hudng: M6t hoc sinh bao céo véi gido vién rang ban cung 16p dang nhan
duoc tin nhan de doa qua mang xa hdi. Nhan biét rang day 1a hanh vi bat nat truc
tuyén, giao vién ngay lap tirc hop tac véi phu huynh va quan ly truong dé xu ly.

3. Sir dung phan mém bdo mt:

Phuong phap: Trang bi cho cac thiét bi cta truong phan mém chdng virus va
tuong Ira.

Tinh hudng: Mot may tinh trong phong mdy tinh bi nhiém malware, ngin
can vi¢c truy cap internet an toan. Phan mém chong virus da phat hién va cach ly
phan mém doc hai trude khi no6 lan rong.

4. Mt khdu manh va xdc thwe da yéu té:

Phuong phap: Khuyén khich viéc str dung mat khau manh va kich hoat xac
thuc da y€u t6 cho cac dich vu truc tuyén.

Tinh hudng: M6t can bd quan 1y nhan duoc thong bao vé nd luc ding nhap
dang ngo tor mot dia diém xa x61. Nho xac thuc da yéu to, no luc dang nhap khong
thanh cong va thong tin dang nhap van an toan.

5. Chinh sdach va thu tuc ro rang:

Phuong phéap: Phat trién chinh sach rd rang vé viéc sir dung mang ndi bo va
internet, cling nhu quy trinh ting phé véi cac su c6 xam hai.

Tinh huéng: M5t chinh sach bao mat méi duge trién khai sau khi phat hién
ra rang hoc sinh dang st dung proxy dé€ truy cap vao cac trang web bi chan.

6. Khuyén khich bdo cdo:

Phuong phap: Tao ra mt mo1 truong trong dd hoc sinh va nhéan vién cam
thay thoai mai khi b4o cdo cic hanh vi dang ngd hoac xam hai.

Tinh hubng: Mot hoc sinh théng bao cho ¢b van hoc dudng vé mot trang web
bat thuong ma ho phat hién khi [am bai tap, giap truong hoc ngan chan su lay lan
cua ndi dung khong phu hop.

7. Mang xd hoi va quan ly ndi dung:

Phuong phap: Pao tao st dung cai dat riéng tu trén mang xa hoi va quan ly
thong tin ca nhan tryc tuyeén.

Tinh huéng: Mot nhém hoc sinh tao ra mdt trang nhom kin trén mang xa hoi
deé chia sé cac bai giang va tai nguyén hoc tap, nhung dugc hudng dan cach thiét
12p quyén riéng tu d€ bao vé thong tin cd nhan.

8. Phdn biét thong tin chinh xdc va sai léch:
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Phuong phap: Huéng dan cach tim kiém thong tin tir cic ngudn chinh thirc
va kiém chirng thong tin trude khi tin tudng va chia sé.

Tinh huéng: Mot thong tin sai 1éch vé thoi gian td chirc su kién truong hoc
duogc lan truyén trén mang xa hoi. Nho k¥ ning phé phan thong tin, mot gido vién
d3 kiém tra v6i ban t6 chirc va phat hién thong tin khong chinh xac, tir d6 thong
bao cho toan trudng dé tranh nham 1an.

Cac bién phap nay gitp tao 1ap mot hé thong phong thu viing chéc chdng lai
cac hinh thirc xdm hai truc tuyén, dong thoi khuyén khich mot khong gian mang
lanh manh va an toan cho moi thanh vién trong co sé giao duc. Phat hién va phan
ung kip thoi trude cac hanh vi xam hai khong chi gitip bao v¢ ca nhan ma con tao
ra mQt moi1 truong hoc tap an toan va lanh manh cho tat ca cac thanh vién trong
cong dong gido duc.



50

Phu luc
A. Danh sach tai liéu tham khao

1. Tai liéu hudng dan st dung an toan cac phan mém, cong cu day, hoc truc
tuyen

B. Cac thuat ngit phd bién

Hacker: "Hacker" 1a mot thuét ngir ma nhiéu ngudi str dung dé mé ta nhimng
ngudi chuyén nghién ctru, thir nghiém, va tim kiém céc 16 hong trong hé thong
may tinh va mang. Tuy nhién, tir "hacker" thudng xuyén bi hiéu sai hodc st dung
sai lac, vi nd c6 thé am chi nhiéu ¥ nghia khac nhau tuy thudc vao ngit canh.

Duéi ddy 1a mot s6 dinh nghia phd bién:
1. Hacker (Positive Sense):

Trong ngir canh tich cyc, mot hacker la nguot chuyén sau va tai nang trong
linh vuc cong nghé thong tin. Ho ¢ thé 1a nhimg ngudi 1am viéc chinh thice dé
cai thién bao mat, phat trién phﬁn mém, hodc thyuc hién nghién clru an toan mang.
Nhitng nguoi nay thuong duoc goi 1a "ethical hackers" hodc "white hat hackers
(hacker mil tring)"

2. Cracker (Negative Sense):

Trai nguoc véi nghia tich cuc, "cracker" thuong dugc st dung dé mo ta
nhirng nguoi st dung ky thuat hacking véi muc dich xdm pham bdo mat, danh
cap dir liéu, hodc thyc hién cic hanh dong khong dao dirc. Nhitng ngudi nay
thuong duoc goi la "black hat hackers (hacker mii den)".

3. Hacker vo1 Nghia Rong:

Trong mot nghia rong, "hacker" ciing c6 thé 4m chi nhiing nguoi chuyén sau
voi k¥ thuét va kién thirc dac bi€t trong moi linh vuc, khong chi giéi han trong
linh vyc cong nghé thong tin.

4. Hacktivist:

"Hacktivist" 1a mot nguot hodc td chuc st dung k¥ thuat hacking dé thé hién
quan diém chinh tri, xa hoi, hoac lap luan doi 1ap. Muc ti€u cia ho c6 thé 1a thay
do1 xa hoi thong qua cac hanh dong truc tuyen.

Tuy thudc vao ngilr canh va muc dich str dung, tir "hacker" co thé c6 nghia
tich cuc hodc ti€u cuc. Trong nghia rong nhat, n6 chi 1a mot cach goi cho nhirng
nguoi c6 kha nang sang tao va khéo 1€o trong giai quyét van de.

Worm (Sau May Tinh):

Mot worm 1a mot loai ph?m mém doc hai tu dong ma khong can sy tuong tac
cua nguoi dung d¢ lay nhiém. N6 c6 kha nang ty sao chep va ty lay nhiém qua
mang, thuong su dung cac 16 hong bao mat trong hé théng hodc sy non tré cia
phan mém. Worm c6 thé lan truyén tir may tinh nay sang may tinh khac thong qua
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cac két nd1 mang va thdm chi c6 thé gay ra sy cd nghiém trong bang céach tang
cuong tai trén mang.

Worm khac biét véi virus boi vi nd khong cAn mot tép tin chu dé lay nhiém,
va no c6 thé ty dong lan truyén ma khong can sy twong tic ctia nguoi dung. Mot
worm thuong di kém véi mot chuong trinh chit dong 14y nhiém, gitp né co thé
nhanh chéng lan truyén va tao nén mét "dot tin cong."

Trojan Horse:

Mot Trojan horse 1a mot loai phﬁn mém doc hai duge giéu dudi bé ngoai cua
mot chuong trinh hodc t€p tin c6 vé vo hai. Nguoi stir dung c6 thé bi lira d6i dé tai
va chay chung vi ching thuong dugc camouflaged dudi dang cac tirng dung hitu
ich hoic tép tin co tén gidng nhu nhimg thir ma ngudi ding ¢ thé tin tudng.

Trojan horse khong tu sao chép nhu worm, nhung no co thé tao cong sau vao
hé théng, cho phép keé tin cong truy cap va klem soat may tinh muc ti€u tu xa.
Chung thuong dugce stir dung dé cai dat phan mém ddc hai khac hodc dé thu thap
thong tin c4 nhan tr may tinh nan nhan.

Téng quat, cd worm va Trojan horse déu 1a céac loai phﬁn mém ddc hai ma
nguoi tan cong st dung dé tan dung céac 16 hong bao mat va gay nguy hiém cho
hé thong may tinh va dit liéu nguoi st dung.

Phishing:

Phishing 1a mot k¥ thuat xAm pham bao mat mang duoc sir dung dé Iira dao
nguoi dung nham thu thap thong tin c4 nhan nhu tén dang nhap, mat khau, va
thong tin tai khoan ngan hang. Ky thuat nay thuong danh Itra nguoi stir dung bang
cach gia mao trang web hodc thong di¢p deé tao ra sy tin tudng va thuyét phuc ho
cung cap thong tin ca nhan.

Céch Phishing Hoat Dong:

1. Email Gia Mao: K¢ tin cong thuong giri email gia mao, gia vo nhu né dén
tur to chtre hay dich vu no6i tiéng nhu ngan hang, cong ty, hodc dich vu truc tuyén.

2. Lién Két Gia Mao: Email chtra lién két din dén mot trang web gia mao,
thuong c6 giao di¢n giong hét trang chinh thirc cua to chire muc tiéu.

3. Thu Thap Thong Tin: Ngudi sir dung duoc yéu cau nhap thong tin c4 nhan
nhu tén dang nhap, mat khau, so thé tin dung, hodc thong tin ngan hang.

4. Str Dung Théng Tin Panh Cap: Khi ngudi sir dung nhap thong tin, ké tan
cong s€ su dung n6 dé danh cap hodc lgi dung muc dich gian lan.

Dang Phishing Pho Bién:

1. Phishing Email: Email gia mao duoc giri dén ngudi dung yéu cau ho thuc
hién hanh dong nao do, thuong lién quan dén viéc cung cap thong tin ca nhan.

2. Phishing Website: Ké tin cong tao ra trang web gia mao dé lira ddo nguoi
st dung nhap thong tin ¢4 nhan.
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3. Spear Phishing: Phuong thirc nay tap trung vao mét ca nhén hay t6 chirc
cu the, thuong str dung thong tin ca nhan dugc thu thap trude do d€ lam tang tinh
thuyét phuc.

4. Smishing: Str dung tin nhin SMS (tin nhén ngan) dé lra dao ngudi dung,
yéu cau ho truy cap lién két doc hai hoac cung cap thong tin ca nhan.

Malware:

Malware (viét tit cta "malicious software") 1a mot thuat ngit tong quat dé
mo ta bat ky phadn mém nao duoc thiét ké dé gay hai hodc xdm pham hé théng
may tinh, mang, hoac thiét bi di dong ma no bi cai dat. Malware co nhiéu hinh
thire va muc tiéu khac nhau, nhung tat ca déu lién quan dén su hai dén tinh toan
ven cua hé théng va dir liéu.

Duéi day la mot s6 dang pho bién ctia malware:

1. Virus: La mdt chuong trinh may tinh c6 kha nang ty nhan ban va thém
vao cac tep khac, lan truyén qua cac may tinh khi cac t&€p dugc chia sé gitra ching.

2. Worm: Tuong ty nhu virus, nhung worm khong can mét tép may tinh chu
deé ty nhan ban va lan truyén, ma thay vao dé st dung cac 16 hong mang.

3. Trojan Horse (Trojan): La phan mém gidu minh dudi vé ngoai hinh cua
mot ing dung hitu ich hoac hap dan, nhung khi chay, né thuc su thuc hién céc
hanh dong doc hai ma nguoi sir dung khong mong muodn.

4. Ransomware: Ma ddc hai ndy ma héa dir li€u trén may tinh ctia nan nhan
va doi hoi mot khoan tién chude dé giai ma nd. Néu nan nhan khdng thanh toén,
dir liéu ctia ho c6 thé bi mat hoac tré nén khong doc dugrc.

5. Spyware: Thu thap thong tin ca nhéan cua ngudi dung ma khong su cho
phép va giri nd vé cho nguoi tao ra phan mém doc hai.

6. Adware: Hién thi quang cao khong mong mudn trén may tinh ciia ngudi
dung, thuong di kem voé1 viée thu thap thong tin vé thoi quen luét web cua ho.

7. Botnet: La modt mang may tinh dugc kiém soat tir xa boi hacker, thuong
dugc st dung dé thuc hién cac hanh dong khong dao dirc nhu tan cong mang.

8. Rootkit: La mot loai malware dugc thiét ké dé che giau sy ton tai ctia nd
hodc su ton tai cua cac phan mém doc hai khac trén may tinh.

Ransomware:

Ransomware 1a mgt dang phr:fm mém doc hai (malware) ma muc tiéu chinh
cua no 1a ma hoa dir licu trén may tinh ciia nan nhan va sau dé doi hoi mot khoan
tién chudc (ransom) dé cung cap chia khoa giai méd hodc dé phuc hoi trang thai
ban dau ctia dit lidu. Khi may tinh bi tAn cong boi ransomware, ngudi ding thuong
khong thé truy cap vao dir liu cua minh cho dén khi ho thanh toan mot sé tién
nhat dinh cho ké tan cong.

Cach hoat dong ctia ransomware:
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1. Ma hoéa dir liéu: Ransomware thuong s€ ma hoéa cac t€p va thu muc trén
may tinh cua nan nhan bang mdt thuat toan manh mé, lIam cho ching tré nén
khong doc dugc ma khong co chia khoa giai ma.

2. Hién thi thong bao chudc: Sau khi dit li€u da dugc ma hoa, ransomware
s€ hién thi mdt thong bao trén man hinh may tinh thong bao v€ viéc tan cong va
yéu cau nan nhan thanh toan mot khoan tién chudc dé nhan dugc chia khoa giai
ma hodc dich vu khoi phuc dir liéu.

3. Yéu cau thanh toan bang cryptocurrency: Thong thudng, ké tdn cong s&
yéu cau thanh todn bang cac loai tién di¢n tir nhu bitcoin dé lam cho giao dich tré
nén kho truy duoi.

4. Pe doa huy di¢t dir licu: Néu nan nhan tir chédi thanh toan, ransomware co
thé de doa x6a hodc cong khai dir li¢u da b1 ma hoa.

5. Phat tan lan truyén:

Ransomware thuong lan truyén qua email, trang web doc hai, hodc st dung
16 hong bao mat trong hé thong dé 1ay lan qua mang ndi ba.

Cach bao v¢ khoi ransomware:

1. Cap nhat hé théng va ing dung:

Duy tri phién ban méi nhét cia hé diéu hanh va phan mém dé bao vé khoi 1
hong bao mat.

2. Str dung phan mém an toan:

Cai dat va duy tri phdn mém antivirus va anti-malware dé phat hién va ngan
chan ransomware.

3. Than trong khi mé email va lién két: Tranh m& cic email hodc lién két
khong mong muon, dac biét la tir nguon khong r0.

4. Sao luu dit li€u dinh ky: Thyc hién sao luu dir li¢u thuong xuyén va luu
trr sao luu & not an toan ndm ngoai mang.

5. Canh bao nhén vién: Cung cap dao tao cho nhan vién vé cach nhan dién
va tranh cac moi de doa tir ransomware.

C. Bai tap thyc hanh

Bai tap 1: phan loai thong tin

Muc tiéu: hiéu cach phan loai thong tin theo mirc d§ nhay cam va ap dung
quy tac nay trong mdt tinh huéng gido duc.

Tinh huéng: Trong mdt truong hoc, ban 1a gido vién chu nhi¢m cua mot 16p
hoc gdm 30 hoc sinh. Trong qua trinh 1am d6 an nghién ctru, hoc sinh ctia ban da
thu thap nhiéu thong tin. Ban nhan thiy ring thong tin nay c6 d6 nhay cam khac
nhau va ban cin phai phén loai chiing dé bao vé thong tin c4 nhan cta hoc sinh.
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Budc 1: Xac dinh loai thong tin:

Danh sach thong tin thu thip bao gdm: tén, ngdy sinh, dia chi nha, s6 dién
thoai, email, hinh anh, két qua hoc tap, va y kién ca nhan cua hoc sinh vé dé tai.

Budc 2: phan loai thong tin:
1. Thong tin nhay cam cao:
- Tén
- Ngay sinh
- Pia chi nha
- S6 dién thoai
- Email
- Hinh anh
Vi du: ho va tén, ngay sinh, dia chi nha, $6 giiép thgai, email, va hinh anh
duoc xem la thong tin cao nhay cam vi chung co6 theé dan dén viée xac dinh r6 rang
v€ cé nhan.
2. Thong tin nhay cdm trung binh:
- Két qua hoc tap

Vi du: két qua hoc tap, mic du khong truc tiép lién quan dén thong tin ca
nhan, nhung n6 van c6 thé c6 anh huong dén danh tinh hoc sinh va do d6 duogc
xem x¢&t la thong tin nhay cam trung binh.

3. Thong tin nhay cam thép:

- Y kién ca nhéan cua hoc sinh vé dé tai

Vi du: Y kién ca nhan vé dé tai thuong it gdy ra anh huong dén danh tinh ca
nhan va c6 thé xem xét 1a théng tin nhay cam thép.

Budc 3: Ap dung quy tic:

Quyét dinh cach xir 1y va luu trit thong tin theo mirc d6 nhay cam. Vi du,
thong tin nhay cam cao nén dugc luu trit trong mot thu muc an toan va dugc gidi
han quyén truy cap.

Budc 4: Bao v¢ thong tin:

Xéc dinh bién phap bao v¢ can thiét cho mdi loai thong tin. Vi dy, ma hoa
thong tin ca nhén, thict 1ap mat khau cho tép tin quan trong, va gitr thong tin ca
nhan riéng tu.

Bai tap thém:

1. Huéng dan hoc sinh vé viéc giir thong tin c4 nhan an toan khi chia sé du
an nghién ctru.

2. Yéu cau hoc sinh tao mot biéu do phan loai thong tin tuwong tu cho ban
than ho va giai thich 1y do phan loai nhu vay.



55

3. T6 chtic budi thao luan vé quy dinh an toan bao mat thong tin trong du 4n
nghién ctru va hudng dan cach thuc hién dung.

BAI TAP 2: QUAN LY MAT KHAU

Muc ti€u: phat trién k¥ nang quan ly mat khau manh va thuc hién cac bién
phap an toan khi sir dung mat khau.

Tinh hubng: Mot gido vién can truy cap hé thong diém va tai khoan email
cong vige. Ho dang str dung mot mat khau yéu va can cai thién mat khau ctia minh
dé bao vé thong tin quan trong.

Budce 1: Panh gia mat khau hién tai:

- Gi&o vién xac dinh mat khau hién tai ciia minh va danh gia d6 manh cta nd
st dung céc ti€u chi nhu dd dai, sy phtrc tap, va kha nang doan duoc.

Budc 2: Tao mot mat khau manh mé:

- Yéu cau gia0 vién tao mot mat khau méi ¢6 do manh cao. Mat khau nén
bao gom it nhat 12 ky tu, két hop chir hoa, chit thuong, so, va ky tu dic biét.

Vi du: “g#8flz4r@e2u’
Budc 3: Ddi mat khau va luu trit an toan:
- Hudng dan gido vién doi mat khau trong hé thong va tai khoan email.

- M0 ta cach luu trit mat khau mot cach an toan, vi du nhu st dung quan ly
mat khau (password manager).

Budc 4: tang cuong bao mat:

- Yéu cau gigo vién kich thich xac nhan hai yéu t6 (2fa) cho tai khoan, dic
biét 1a do1 vai tai khoan email quan trong.

Bai tap thém:

1. Xac dinh mat khau cho tai khoan khac: hudng dan gido vién xem xét va
cap nhat mat khau cho tai khoan khac nhu tai khodn ngan hang truc tuyén hoac
tai khoan mang xa hoi.

2. Quan ly mat khau da tai khoan: yéu cau gido vién sir dung quan 1y mat
khau dé t6 chirc va luu trir mat khau ctia ho mot cach an toan.

3. Gi4o duc hoc sinh: tao mot budi thao luan vé quan 1y mat khau trong 16p
hoc va hudng dan hoc sinh cach tao va duy tri mat khau manh.

4. Kiém tra d0 manh ctia mat khau: st dung cong cu kiém tra mat khau truc
tuyén dé kiém tra d0 manh ctia mat khau ma gido vién da tao.

5. B4o c4o an ninh: hudng dan gido vién béo cao ngay lap tic néu ho phat
hién bat ky hoat dong ddng ngd nao li€én quan dén tai khoan cua ho.
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BAI TAP 3: BAO VE DU LIEU CA NHAN

Muc ti€u: phat trién k§ nang bao v€ thong tin cd nhan cia hoc sinh va giao
vién trong moi truong gido duc.

Tinh hudng:

Mot gido vién c6 trach nhiém quan ly thong tin ¢4 nhan cia hoc sinh trong
qua trinh t6 chirc mot sy kién 16n tai truong. Nhiém vu cua ho 1a dam bao rang dir
li¢u cd nhan dugc bao v¢ chat ché va khong bi ro ri.

Budc 1: Xac dinh thong tin cd nhan:

- Liét ké cac loai thong tin ¢4 nhan cua hoc sinh ma gido vién dang quan ly,
bao gom tén, ngay sinh, dia chi, va thong tin khéac can thiét cho sy kién.

Budc 2: Xay dung chién lugc bao vé dir licu:
1. Phan loai dir liéu:

- Phén loai thong tin ca nhan thanh hai mic dg: cao nhay cam va trung
binh nhay cam. Vi du, tén va dia chi c¢6 thé dugc xem xét 1a cao nhay cam, trong
khi ngay sinh c6 thé 1a trung binh nhay cam.

2. Xac dinh nguy co:

- X4&c dinh cac nguy co tiém an lién quan dén viéc quan ly thong tin ca
nhan, bao gom mat mat thiét bi, truy cép trai phép, va sy ro ri thong tin.

Budc 3: thuc hién bién phap bao vé:
1. Lap ké hoach an toan:

- Xay dung mot ké hoach an toan cho su kién, dic biét 1a quy trinh xu 1y
va luu trir thong tin ¢4 nhan.

2. Ma hoa dir liéu:
7 - Y&u cau gido vién ma hoa thong tin c4 nhan trong tép tin va co so dir liéu
dé ngan chan truy cap trai phép.

3. Xac thuc va kiém soat truy cap:
- Str dung bién phap xac thuc hai yéu t6 cho viéc truy cép thong tin c4 nhan.
- Thiét 13p quy dinh rd rang vé viéc ai dugc phép truy cap va xi 1y thong tin.

Budc 4: huan luy€n nhan sy:

1. Huén luyén gi4o vién:

- T6 churc budi dao tao cho gido vién ve vi¢c bado vé thong tin ca nhan va
giai quyét tinh huong an ninh.

2. G140 duc hoc sinh:
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- T6 chirc budi giang cho hoc sinh vé ¥ thirc vé quyén riéng tu va cach bao
v¢ thong tin cd nhan cua ho.
Bai tap thém:
1. Kiém tra an ninh thong tin: huéng dan gido vién thuc hién kiém tra an
ninh thong tin dé ddm bao rang ho dang tuan thu cac bién phéap bao vé.

2. Dbi mit voéi tinh huéng rui ro: m6 phong mot tinh huéng rui ro nhu mat
mat thiét bi hodc su ¢ an ninh va yéu cau gido vién ddi mit va giai quyét.

3. Tao mot chién dich nhan thuc: huéng dan gido vién va hoc sinh tao mot
chién dich nhan thic vé bao v€ thong tin ca nhan, vi du nhu lam affiche hoac viét
bai blog.

BAI TAP 4: PHONG TRANH LUA PAO TRUC TUYEN

Muc tiéu: phat trién k¥ ning nhan dién va phong tranh lira dao truc tuyén
trong moi truong giao duc.

Tinh hudng;

Hoc sinh dang st dung email truong dé nhan thong bao quan trong va thuong
xuyén nhan dugc cac email gid mao yéu cau cung cap thong tin c4 nhan. Nhiém
vu cua ho 1a hoc cach nhan biét va phong tranh Itra ddo nay.

Budc 1: gido vién huéng dan:

- Gi4o vién gidi thiéu vé nguy co cua lira ddo truc tuyén va tac dong tiéu cuc
cua viéc chia sé thong tin ca nhan.

Budc 2: phan loai email dang ngo:

1. Email Itra ddo:

- Giao vién tao mot email gia mao yéu cau hoc sinh cung cap théng tin ca
nhan, vi du nhu tén dang nhap va mat khau.

2. Email hop phap:

- Gi4o vién giri mot email hop phap thong bao vé su kién hoic thay dbi lién
quan dén hoc tap.

Budc 3: Bai tap thuc hanh:
1. Phan biét email Itra dao:

- Yéu cau hoc sinh phan biét giita email Itra dao va email hgp phap bang cach
kiém tra cac dic diém nhu dia chi email ngudn, ngdén ngit str dung, va yéu cau
thong tin ca nhan.

Vi du:
- Email Itra ddo: “support@truoctuyen.com’ (dia chi email gid mao).

- Email hop phap: “schoolannouncement(@school.edu’ (dia chi email hgp phap).
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2. Béo cao email dang ngo:

- Yéu cau hoc sinh bao cdo bit ky email dang ngd nao dén gido vién hodc bd
phan quan 1y truong hoc.

Budéc 4: Huéng dan cach phan ung:
1. Phan tng dung:

- M6 phong tinh hubng phan ng dung khi hoc sinh nhan dién email lira dao,
bao gdm khong bao gir cung cip thong tin c4 nhan va bao céo cho ngudi quan 1y,

2. Gido dyc cong dong:

- Huéng dan hoc sinh chia s¢ thong tin nhan thirc vé lra dao truc tuyén trong
cong dong giao duc.

Bai tap thém:
1. Kiém tra céng cu phan biét:

- Y¢&u cau hoc sinh st dung cac cong cu phan biét email Itra dao dé kiém tra
do dang tin cay cua cac email ho nhan duogc.

2. Thao luan véi phu huynh:

- Yéu cau hoc sinh thdo luan véi phu huynh vé cach nhan dién Iira ddo truc
tuyén va chia sé kinh nghi¢ém cuta ho.

3. Tao bang thong bao an ninh:

- Yéu cau hoc sinh tao mot bang théng bao an ninh trén trang web hodc bang
thong bao truong dé chia sé thong tin va meo vé an toan truc tuyén.

BAI TAP 5: PHONG CHONG MALWARE VA VIRUS

Muc tiéu: phat trién k¥ ndng nhan dién, phong chéng va xir Iy malware va
virus trong moi truong gido duc.

Tinh huéng:

Mot giao vién str dung may tinh trong cong viéc hang ngay va can biét cach
phong chong malware va virus dé bao vé thong tin ca nhan va dit liéu quan trong.

Budce 1: gido vién huéng dan:

- Giao vién hudng dan vé nguy co cua malware va virus, cling nhu tac dong
tiéu cyc cua chung doi véi hé thong.

Budc 2: phan loai malware va virus:
1. Loai malware:

- Tao danh sach cac loai malware phé bién nhu virus, spyware, trojan,
ransomware, va adware.

2. Nguy co tuong ing:
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- M6 ta nguy co va hau qua ctia mdi loai malware, vi du nhu mét dit liéu,
theo doi thong tin ¢4 nhan, va yéu cau tién chudc.
Budc 3: bai tap thuc hanh:
1. Phan biét email nghi ngo:

- Gi4o vién nhan mdt email nghi ngd chira file dinh kém va ho phai phan
biét xem do6 co thé 1a mdt email chira malware hay khong.

Vi du:

- Email tir dia chi khong 10, ¢6 ti€u dé kich thich sy to mo, va yéu cau tai
xuong mot file dinh kém.

2. Lap ké hoach phong chdng:

- Y¢€u cau giao vién lap ké hoach vé cach ho sé phong chong va xtir 1y néu
ho nhan dién mot tinh huéng c6 thé chira malware.

Buéc 4: huéng dan cach phan tng:
1. Phan tmg khi phat hién malware:

- M6 phong tinh hudng gido vién phat hién malware va yéu cau ho dua ra
phan img ding nhu cach tach may tinh khoi mang va bao céo cho bd phan it.

2. Quy trinh kiém tra may tinh:

- Hudéng dan gido vién vé quy trinh kiém tra mdy tinh bang cac cong cu
chong malware va antivirus.

Budc 5: gido duc hoc sinh va nhan vién:
1. Budi thao luan an ninh:

- Huéng dan gido vién cach t6 chirc mot budi thao luan véi hoc sinh va
nhan vién v€ an toan chong malware.

2. Phuong phap gido duc an ninh:

- Tao cac tai li¢u hudng dan hoac tai liéu gido duc vé cach nhan biét va
phong chong malware cho hoc sinh va gido vién.

Bai tap thém:
1. Kiém tra dinh ky:
- Hudng dan gido vién thyc hién kiém tra dinh ky bang cac phan mém
chong malware dé ddm bao h¢ thong an toan.
2. Thyc hién ky thuat ltra dao phﬁn mém:
- M6 phong mot k thuat lira dao phan mém va yéu cau gido vién xac dinh
n6 1a mot moi de doa hoac khong.
3. Pao tao nhém ho trg an ninh:
- Hudng dan gido vién cach dao tao mot nhom ho trg an ninh trong truong
dé cung nhau giadi quyét van dé lién quan dén malware va virus.



